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Voorwoord

De politie deelt een incident met de ambulancevoorziening en de brandweer waarbij gegevens over een
verdacht persoon worden verstrekt. Hoe hanteren de partijen de regels over geheimhouding of inzage van
betrokkene? De politie en ambulancevoorziening hebben samen een incident afgehandeld over

kindermishandeling. Hoe lang worden deze gegevens bij beide disciplines bewaard?

Voor u ligt het landelijke convenant gegevensverwerking meldkamers voor de regionale
ambulancevoorzieningen, de politie, de Koninklijke marechaussee en de brandweer. Zij hebben gezamenlijke
verantwoordelijkheden ten aanzien van de gegevensverwerking op de meldkamer. Hierop is verschillende wet-
en regelgeving van toepassing en komen verschillende privacyregels samen. Niet altijd is duidelijk hoe de
privacyregels in de praktijk toegepast moeten worden, wat doorbreking van geheimhouding rechtvaardigt,
welke gegevens rechtmatig tussen partijen gedeeld kunnen worden en wie toestemming voor een verstrekking
aan een externe organisatie geeft.

Op 25 mei 2018 zal de Europese Algemene Verordening Gegevensbescherming1 (AVG) van toepassing zijn. Ook
zal op die datum de nieuwe Wet politiegegevens ter implementatie van de Richtlijn gegevensbescherming
opsporing en vervolging2 in werking treden. De lidstaten hebben vanaf mei 2016 twee jaar de tijd om de
implementatie van de AVG en de Richtlijn voor te bereiden.

Het portefeuillehoudersoverleg informatievoorziening van het Veiligheidsberaad3 heeft het initiatief genomen

om voor een aantal gemeenschappelijke onderwerpen een convenant op te stellen.

De gegevens over personen en het incident spelen tijdens het meldkamerproces een cruciale rol. De meldkamer
heeft te maken met geheimhouding en het handelen in het belang van de betrokkene en de samenleving in het
algemeen. De betrokkene kan zijn een melder, patiént, verdachte, slachtoffer, wettelijk vertegenwoordiger of
een hulpverlener. Hij of zij moet erop kunnen vertrouwen dat bij de snelle en goede hulpverlening de
medewerkers op de meldkamer zorgvuldig omgaan met zijn of haar persoonsgegevens. Tegelijkertijd spelen

andere belangen een rol zoals de spoedige afhandeling van een melding en de veiligheid van de hulpverlener.

Het doel van het convenant is de meldkamers landelijk eenduidig de juiste afweging te laten maken tussen de
belangen van de privacy van betrokkene, operatién en de samenleving als geheel. Het biedt een
gemeenschappelijk kader waardoor helderheid komt in de toepassing van de verschillende privacyregels en het
bewustzijn van het juist omgaan met persoonsgevens wordt vergroot. Het convenant geeft op een aantal
gemeenschappelijke thema’s de samenloop van de regelgeving weer. Het laat zien wat reeds wettelijk verplicht
is en waar samenwerking op gegevensverwerkingsniveau nodig is.

Tegelijkertijd dient het convenant ter voorbereiding op de AVG. Deze vereist meer transparantie en
verantwoording (accountability). Samen met de reeds ingevoerde meldplicht datalekken wordt de
privacyregelgeving gewijzigd en stringenter. De betrokkene krijgt meer rechten en de verantwoordelijken en hun

bewerkers krijgen te maken met veel verdergaande verplichtingen.

Het convenant gaat uit van de huidige wet- en regelgeving en wettelijk verantwoordelijken voor
gegevensverwerking op de meldkamer. De AVG is nog niet geldend en er is nog uitvoeringswetgeving in

ontwikkeling. Wel wordt zoveel mogelijk rekening gehouden met de AVG. In mei 2018 wordt het convenant

' De Europese Algemene Verordening gegevensbescherming (EU) 2016/679.
2 Richtlijn Gegevensbescherming opsporing en vervolging (EU) 2016/680.
® De voorzitters van de veiligheidsregio’s gezamenlijk als bedoeld in artikel 1 Wet veiligheidsregio’s.



aangepast naar de nieuwe geldende regelgeving. Het convenant wordt ook aangepast als er wijzigingen

optreden in verantwoordelijkheden voor gegevensverwerking.

Bij het opstellen van het convenant kwamen lastige vraagstukken en misverstanden naar voren. Bijvoorbeeld het
misverstand over het vermeende eigendom van gegevens. De privacywetgeving gaat uit van de
verantwoordelijkheid voor de gegevensverwerkingen en verlangt dat degenen die toegang hebben tot de
gegevens aan geheimhouding zijn gebonden. Tegelijkertijd vraagt de wijze waarop de meldkamers hun werk
doen doeltreffend handelen en samenwerken. Ook de gegevensdeling tussen de disciplines wordt verschillend
toegepast wat de veiligheid van de hulpverleners en de burger raakt. De geheimhouding geldt voor alle
medewerkers van de convenantpartners, echter hun toetsingskader om de geheimhouding te doorbreken,

verschilt. Een betrokkene kan voor de een het slachtoffer zijn en voor de ander een verdachte.

Het convenant richt zich op de gegevensverwerking op de meldkamer, tussen meldkamers alsook op landelijk
niveau waar nieuwe verwerking van (persoons-)gegevens voor de meldkamers plaatsvindt. Om de reikwijdte van
het convenant te bepalen, hebben convenantpartners een aantal gemeenschappelijke onderwerpen gekozen.
Het gaat om het delen van tussen de convenantpartners, het verstrekken van gegevens aan externe organisaties,
de inschakeling van de bewerker, rechten betrokkenen, informatiebeveiliging, interne bedrijfsvoering,

voorbereiding op de AVG, de uitvoering en toezicht.

De convenantpartners zijn zich ervan bewust dat alleen het maken van afspraken niet voldoende is. Het
convenant blijft een ‘papieren exercitie’ als er geen aandacht aan de uitvoering wordt besteed. Voor het
convenant is tevens een uitvoeringsprotocol nodig met werkafspraken en praktijkvoorbeelden om een vertaling
te maken van de privacyregimes naar de operationele toepassing. Deze en andere uitvoeringsdocumenten kunt

u vinden op de website www.ifv.nl.

Ik ga ervan uit dat met dit convenant en het uitvoeringsprotocol heldere kaders ontstaan voor een ieder die te
maken heeft met de verwerking van gegevens op de meldkamer. Bovendien hebben de convenantpartners met
dit convenant voor de meldkamer een belangrijke stap gezet om zich voor te bereiden op de nieuwe Europese
regelgeving.

D. Kransen

CIO Veiligheidsregio’s
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Het convenant

De convenantpartners zoals bedoeld in dit convenant zijn de veiligheidsregio’s, de regionale

ambulancevoorzieningen, de politie en de Koninklijke marechaussee.

Overwegende dat:

e de convenantpartners gebruik maken van de meldkamer ten behoeve van de brandweertaak, de
geneeskundige hulpverlening, de ambulancezorg en de politietaak4;

e op de gegevensverwerkingen in de meldkamer, spoed- en niet- spoed meldingen, verschillende
wettelijke regimes van toepassing zijn zoals de Wet bescherming persoonsgegevens, de Wet
politiegegevens, de Wet op de geneeskundige behandelingsovereenkomst en de Wet op de beroepen in
de individuele gezondheidszorg;

e de besturen die verantwoordelijk zijn voor de instandhouding en de taakuitvoering van de meldkamer
een verantwoordelijkheid hebben voor de gegevensverwerking en de toepassing van de privacy- en
beveiligingsregels;

e in de meldkamerpraktijk de verschillende regelgeving en de interpretatie daarvan regelmatig tot
onduidelijkheid en onderlinge verschillen leidt over het wel of niet verstrekken van gegevens, de
toepassing van het (medisch) beroepsgeheim en de inschakeling van bewerkers;

e de medewerkers op de meldkamer ondersteuning behoeven bij de toepassing van de wettelijke criteria
en de afweging5 tussen het operationele belang,, de veiligheid van de samenleving en de bescherming
van de belangen van de betrokkene;

e de betrokkenen van wie gegevens worden geregistreerd ervan uit mogen gaan dat dit zorgvuldig en
rechtmatig gebeurt en dat zij hun rechten kunnen uitoefenen;

e het convenant daarbij is gebaseerd op de huidige wetgeving en in het kader van de implementatie
wordt waar mogelijk verwezen naar de Europese Algemene Verordening Gegevensbescherming;

o met de inwerkingtreding van de Europese Algemene Verordening Gegevensbescherming6 en de Richtlijn
gegevensbescherming opsporing en vervolging7 het noodzakelijk is dat de verantwoordelijken voor de
meldkamers zich tot 25 mei 2018 voorbereiden op de nieuwe regelgeving en het convenant daaraan zal
worden aangepast;

e het convenant systeemonafhankelijk is opgesteld;

e praktische handreikingen nodig zijn naast het convenant om uitvoering te geven aan de privacy- en
beveiligingsregimes en het vergroten van het privacy- en beveiligingsbewustzijn;

e alles in aanmerking genomen het convenant tot doel heeft de meldkamers de juiste afweging te laten
maken tussen de belangen van de privacy van betrokkene, operatién en de samenleving als geheel.
Hiervoor is helderheid nodig in de samenloop van de verschillende privacyregels, wordt het bewustzijn
van het juist omgaan met persoonsgevens vergroot en de meldkamers voorbereid op de nieuwe

Europese regelgeving.

* Artikel 35 van de Wet veiligheidsregio’s

5 Hoge Raad, 10/039889, september 2011: bij elke gegevensverwerking moet zijn voldaan aan de beginselen van
proportionaliteit en subsidiariteit. Dit brengt met zich dat de inbreuk op de belangen van betrokkene niet onevenredig
mag zijn in verhouding tot het met de verwerking te dienen doel en dat dit doel in redelijkheid niet op een andere, voor de
betrokkene minder nadelige wijze kan worden verwerkelijkt.

®De Algemene Verordening gegevensbescherming (EU) 2016/679 is op 24 mei 2016 in werking getreden en zal op 25
mei 2018 van toepassing zijn. Er is een implementatietermijn van 2 jaar afgesproken.

! Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016.



komen het volgende overeen:

HOOFDSTUK | ALGEMEEN

Artikel 1. Definities en afkortingen

Afkortingen:

AVG: Algemene verordening gegevensbescherming;

KMar: Koninklijke marechaussee;

MDC: het meldkamerdienstencentrum dat valt onder de politie;

MKA: meldkamer ambulancezorg, het onderdeel van de meldkamer dat verantwoordelijk is voor het
meldkamerproces van de regionale ambulancevoorziening;

MKB: meldkamer brandweer, het onderdeel van de meldkamer dat verantwoordelijk is voor het
meldkamerproces van de brandweer van de veiligheidsregio;

OC: het operationeel centrum, onderdeel van de meldkamer dat verantwoordelijk is voor het meldkamerproces
van de politie;

Opscent: het operatiecentrum, onderdeel van de meldkamer dat verantwoordelijk is voor het niet spoedeisende
meldkamerproces van de KMar;

Pw: Politiewet 2012

RAV: regionale ambulancevoorziening;

Twaz: Tijdelijke wet ambulancezorg;

VR: de organisatie van de veiligheidsregio;

Uitvoeringswet AVG: Uitvoeringswet Algemene Verordening Gegevensbescherming8

Whbig: Wet op de beroepen in de individuele gezondheidszorg;

Whbp: Wet bescherming persoonsgegevens;

Wvr: Wet veiligheidsregio’s;

Wpg: Wet politiegegevens;

Wgbo: Wet op de geneeskundige behandelingsovereenkomst.

2. Dit convenant is gebaseerd op de huidige wet- en regelgeving. Aan de AVG en aan de Uitvoeringswet AVG
kunnen pas op 25 mei 2018 rechtsgevolgen worden verbonden. Hierdoor worden deze nog niet als grondslag
gebruikt. Het convenant bevat verwijzingen naar de AVG en is zoveel mogelijk voorbereid op de nieuwe
wetgeving. Dit is volgens de bedoeling van de Europese Commissie die twee jaar implementatie heeft
uitgetrokken voor de AVG en de Richtlijn gegevensbescherming opsporing en vervolging. In mei 2018 zal het
convenant volledig op de AVG en de uitvoeringswetgeving zijn aangepast. In bijlage 1 is ter informatie een

wijzigingsblad met een omzettingstabel opgenomen.

3. In dit convenant wordt verstaan onder:

a. 112-melding: een melding die wordt ontvangen via het 112 alarmnummer, andere systemen of van een
functionaris van de convenantpartners;

b. betrokkene: een natuurlijke persoon op wie een persoonsgegeven betrekking heeft;

c. bewerker: degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt, zonder aan zijn

rechtstreeks gezag te zijn onderworpen, artikel 1 Wbp;

® Het voorstel van de Uitvoeringswet Algemene Verordening Gegevensbescherming, 2016/679, is ter consultatie
geweest en de Autoriteit Persoonsgegevens heeft advies uitgebracht. Het zal de Wet bescherming persoonsgegevens
vervangen en gelijk met de AVG in werking treden. Het richt zich onder meer op de toezichtsfunctie van de Autoriteit
Persoonsgegevens en de verwerking van bijzondere gegevens.



bijzondere gegevens: persoonsgegevens betreffende iemands godsdienst of levensovertuiging, ras, politieke
gezindheid, gezondheid, seksuele leven, alsmede persoonsgegevens betreffende het lidmaatschap van een
vakvereniging is verboden behoudens het bepaalde in de Wbp en Wpg. Hetzelfde geldt voor strafrechtelijke
persoonsgegevens en persoonsgegevens over onrechtmatig of hinderlijk gedrag in verband met een
opgelegd verbod naar aanleiding van dat gedrag (artikel 16 Wbp). Hieronder worden tevens verstaan de
gevoelige gegevens van artikel 5 Wpg;

calamiteitencodrdinator: een functionaris die leiding en invulling geeft aan de multidisciplinaire coordinatie
van het gemeenschappelijke meldkamerproces binnen het meldkamerdomein en sturing geeft aan de
afstemming en deling van informatie bij melding, communicatie en opschaling conform de GRIP structuur,
artikel 2, lid 3 sub a Besluit personeel veiligheidsregio’s;

centralist: een functionaris op de meldkamer die verantwoordelijk is voor het aannemen, verwerken en
afhandelen van meldingen, coordineren van operationele uitvoerende taken en medeverantwoordelijk voor
de uitvoering van de multidisciplinaire opschaling, alarmering en informatie-uitwisseling;

ClIO beraad: overleg van ‘chief information officers’ van de convenantpartners onder voorzitterschap van het
ministerie van Veiligheid en Justitie;

convenantpartner: de deelnemers aan dit convenant namelijk:

- de veiligheidsregio’s, als bedoeld in artikel 9 van de Wvr;

- de regionale ambulancevoorzieningen, als bedoeld in artikel 4 Twaz;

- de politie, het landelijke politiekorps als bedoeld in artikel 25, eerste lid PwPw 2012;

- de Koninklijke Marechaussee, als bedoeld in artikel 4 Pw 2012;

meldplichtig datalek: een inbreuk op de beveiliging van persoonsgegevens die moet worden gemeld als er
sprake is van een aanzienlijke kans op ernstige nadelige gevolgen dan wel die ernstige nadelige gevolgen
heeft voor de bescherming van persoonsgegevens (artikel 34a Whbp);

externe organisatie: een derde partij (artikel 1 onder g Wbp), dat wil zeggen een organisatie die niet tot de
convenantpartners behoort maar ontvanger (artikel 1 onder h Wbp) of verstrekker van gegevens is;
functionaris voor gegevensbescherming: een functionaris die binnen de organisatie toezicht houdt op de
toepassing en naleving van onder meer de Wbp en vanaf 25 mei 2018 de AVG (artikel 62 Wbp, artikel 39
AVG);

hulpverlener: een medewerker die in opdracht van een convenantpartner hulpverlenende taken verricht;
gegevensbeschermingseffectbeoordeling: een beoordeling van het effect van verwerkingsactiviteiten op de
bescherming van persoonsgegevens waarbij een hoog risico wordt verwacht op de rechten en vrijheden van
natuurlijke personen (artikel 35 AVG);

gegevensverwerking: hiermee wordt iedere handeling met betrekking tot persoonsgegevens bedoeld zoals
vermeld in artikel 1, sub b, Wbp, artikel 1 sub c Wpg;

gemeenschappelijk meldkamersysteem: een systeem dat door meer dan één convenantpartner op de
meldkamer wordt gebruikt voor de uitvoering van de meldkamerprocessen;

gezamenlijke gegevensverwerking: gegevensverwerking door een of meerdere convenantpartners voor een
gezamenlijk doel;

gezondheidsgegevens: persoonsgegevens die verband houden met de fysieke of mentale gezondheid van
een natuurlijke persoon, waaronder gegevens over verleende gezondheidsdiensten waarmee informatie
over zijn gezondheidstoestand wordt gegeven (artikel 21 Wbp);

gouden uur: het eerste uur nadat een melding is gedaan bij de meldkamer van een grootschalig incident,
ramp of crisis als bedoeld in artikel 1 Wvr;

incident: een gebeurtenis waarvoor inzet noodzakelijk is ter voorkoming of bestrijding van de (mogelijke)
gevolgen;

managementinformatie: gegevens die informatie verschaffen over het presteren van de meldkamer en de

eenheden;



aa.
bb.

CC.

dd.

ee.

ff.

melding: een oproep gericht aan de meldkamer via een ander nummer dan het 112 alarmnummer die kan
leiden tot een inzet van eenheden waaronder begrepen de melding van een hulpverlener en/of betrokken
centralist;

meldkamer: een op grond van artikel 35 Wvr ingestelde gemeenschappelijke voorziening die belast is met
het ontvangen, registreren en beoordelen van alle acute hulpvragen ten behoeve van de brandweer, de
geneeskundige hulpverlening, het ambulancevervoer en de politietaak, het bieden van een adequaat
hulpaanbod, en het begeleiden en codrdineren van de hulpdiensten, hieronder valt ook de meldkamer van
de KMar;

meldkamerdienstencentrum: een onderdeel van de politie dat diensten levert aan meldkamers;
persoonsgegeven: elk gegeven over natuurlijke persoon die direct of indirect kan worden geidentificeerd
(artikel 1 Wbp) (artikel 4, eerste lid AVG: identificatie met name aan de hand van een identificator zoals een
naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die
kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale
identiteit van die natuurlijke persoon)), hieronder wordt ook verstaan een politiegegeven als bedoeld in
artikel 1 Wpg: elk persoonsgegeven als bedoeld in artikel 1 onder a Wpg dat wordt verwerkt in het kader
van de uitoefening van de politietaak bedoeld in artikel 3 en 4 Politiewet 2012;

politiegegeven: elk persoonsgegeven als bedoeld in artikel 1 onder a Wpg dat wordt verwerkt in het kader
van de uitoefening van de politietaak bedoeld in artikel 3 en 4 Politiewet 2012;

privacyregime: de voor de convenantpartner(s) toepasselijke wet- en regelgeving met betrekking tot de
privacy- en beveiligingsvoorschriften;

regio: het geografische gebied dat onder de verantwoordelijkheid van een meldkamer valt;

RTIC informatie: informatie van de dienst Real time intelligence center bij iedere eenheid van de politie;
systeemverantwoordelijke: de rechtspersoon die verantwoordelijk is voor het functioneren van een systeem
volgens vastgestelde systeemvereisten en specificaties, met inbegrip van de beveiligingsvereisten, de
minister van Veiligheid en Justitie is systeemverantwoordelijk onder meer voor het geintegreerd
meldkamersysteem;

veiligheidsregio: een openbaar lichaam ingesteld door de colleges van burgemeester en wethouders van de
gemeenten die behoren tot een regio als bedoeld in artikel 8 van de Wvr;

verantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander die of het bestuursorgaan dat,
alleen of te zamen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens
vaststelt;

verstrekkingenwijzer Wpg: een uitvoeringsdocument van de politie en de KMar waarin de verstrekking van

politiegegevens op grond van de Wpg wordt toegelicht.

HOOFDSTUK I GEGEVENSVERWERKING

Artikel 2.  Verantwoordelijkheden

1.

De volgende partijen, hierna te noemen de convenantpartners, zijn verantwoordelijk voor de
gegevensverwerking op de meldkamer ten behoeve van de uitoefening van hun wettelijke taken.
a. De korpschef van politie voor de taken van de politie genoemd in artikel 3 Politiewet 2012
b. De minister van Defensie voor de taken van de Koninklijke marechaussee genoemd in artikel 4
Politiewet 2012;
Het bestuur van de veiligheidsregio voor de taken opgedragen in artikel 10 en artikel 35 Wvr;

d. Het bestuur van de RAV voor de taken genoemd in artikel 4 Twaz.



. . . 9
2. De korpschef is aangewezen als beheerder van de alarmnummers voor publieke diensten® op grond van

artikel 11.10 Telecommmunicatiewet en artikel 1 Besluit 1-1-2 alarmcentrales.

3. De medewerker van een convenantpartner verwerkt gegevens op de meldkamer rechtstreeks onder
verantwoordelijkheid van deze convenantpartner. Indien bij drukte van meldingen of vervanging een
medewerker (wettelijke) taken op de meldkamer uitvoert in opdracht van een andere convenantpartner

vindt dit plaats onder voorwaarden die door deze laatste zijn bepaald.

Werkproces meldkamer en privacyregels

Aanname
112 melding
Intake 5 Uitgifte Opschaling
disciplines discipines > disciplines M
Overige
meldingen

Wet Bescherming Persoonsgegevens — mei 2018

Europese Algemene Verordening Gegevensbescherming

Richtlijn gegevensbescherming opsporing en vervolging

Wet Politiegegevens

Wet BIG, Wet Geneeskundige behandelovereenkomst, Tijdelijke wet
ambulancezorg

Artikel 3. Gegevensverwerking
1. Op de meldkamer verwerken convenantpartners persoonsgegevens, bijzondere gegevens en
politiegegevens en overige gegevens. Voor de verwerking van persoonsgegevens, bijzondere gegevens en
politiegegevens hebben convenantpartners ieder een eigen grondslag nodig. Zij verwerken deze gegevens
op grond van de volgende regelgevinglo.
a) De VR en de RAV verwerken persoonsgegevens ter uitvoering van een publiekrechtelijke taak danwel in
het vitaal belang van betrokkene overeenkomstig de Whp.
b) De politie en de KMar verwerken persoonsgegevens op grond van de Wbp en politiegegevens op grond
van de Wpg.
De convenantpartners gaan voor de gegevensverwerking waarop dit convenant betrekking heeft uit van het

juridisch kader opgenomen in bijlage I.

2. De gegevensverwerking waarop dit convenant betrekking heeft, betreft de verwerking:
a. tijdens het werkproces op de meldkamer van de aanname en de intake van de melding, de uitgifte van
de inzet op het incident en de opschaling;

b. tijdens het ‘gouden uur’ van een ramp of crisis;

% Als publieke diensten belast met hulpverleningstaken, bedoeld in artikel 11.10, vijfde lid, Telecommunicatiewet, zijn op
grond van artikel 2 Besluit 1-1-2 alarmcentrales aangewezen de gemeentelijke en regionale brandweerkorpsen, de RAV,
bedoeld in artikel 4 Twaz en de politie.

10 Persoonsgegevens, bijzondere gegevens en politiegegevens mogen alleen verwerkt worden als hiervoor een
wettelijke grondslag is. De genoemde grondslagen worden aangepast in verband met de AVG, de Richtlijn
gegevensbescherming opsporing en vervolging en uitvoeringswetgeving.
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c. gerelateerd aan het werkproces onder a. en b. zoals oefenen, afsluiting, nazorg of
managementondersteuning;
d. ten behoeve van externe organisaties in opdracht van de convenantpartners;

e. door bewerkers in opdracht van de convenantpartners op regionaal of landelijk niveau.

Artikel 4. Doelen gegevensverwerking
Convenantpartners stellen de volgende doelen van de gegevensverwerking op de meldkamer vast waarop het
convenant betrekking heeft, namelijk:

a. de politie, ambulancezorg, brandweerzorg, de rampenbestrijding en de geneeskundige hulpverlening,
bestuurlijk en operationeel te ondersteunen teneinde een doelmatige en slagvaardige hulpverlening en
gecodrdineerde voorbereiding te verzekeren;

b. hetafhandelen van de melding en/of het incident ten behoeve van de wettelijke taken van de
convenantpartners;

a. de multidisciplinaire samenwerking te ondersteunen en elkaar te informeren waar dit noodzakelijk is en
wettelijk is toegestaan.

Daarnaast worden de gegevens zoveel mogelijk geanonimiseerd, verwerkt voor:

b. deinterne bedrijfsvoering waaronder klachtafhandeling, kwaliteitsbewaking, administratie en

managementinformatie, opleiden, oefenen, evaluatie en beleid

c. statistisch, historisch en wetenschappelijk onderzoek.

Artikel 5. De gegevens
De gegevens die voor de doelen genoemd in artikel 4 verwerkt worden, zijn persoonsgegevens, bijzondere
persoonsgegevens, politiegegevens en overige gegevens over of afkomstig van:
a. de melder;
b. betrokkenen bij een incident;
functionarissen die betrokken zijn bij het incident;

beeld- en geluidsdragers;

® a o

de locatie van het incident;
f. incident typeringen zoals gegevens over branden en gevaarlijke stoffen.
In bijlage Il is een overzicht opgenomen van de te verwerken gegevens per onderdeel van het werkproces van de

convenantpartners.

Artikel 6. Aanname en verwerking van de melding
1. Deaanname van 112 meldingen door de politie ten behoeve van alle convenantpartners, véér het moment
van doorschakelen naar het meldkamerproces van de desbetreffende convenantpartner valt onder de

verantwoordelijkheid van de politie.

2. De 112 meldingen worden zo snel mogelijk doorverbonden naar de desbetreffende convenantpartner. De te
verwerken gegevens zijn onder meer de locatie van het incident en de gewenste convenantpartner. Deze
verwerking betreft de verantwoordelijkheid van de politie echter het zijn geen politiegegevensll. Het betreft
een gezamenlijke Wbp-verwerking ten behoeve van de meldkamertaken van de convenantpartners als
bedoeld in artikel 2.

3. De 112 meldingen en de overige meldingen die door een convenantpartner worden aangenomen en

verwerkt tot uitgifte van in te zetten eenheden vallen onder de privacyregels van de convenantpartner.

1 Uitspraak Advocaat Generaal, Uitspraak Hoge Raad, zaak nummer 16/04642, 30 juni 2017
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Wet politiegegevens, Wet bescherming persoonsgegevens

Intake pol Opschaling pol

112, 0900, etc. Uitgifte pol
Wet bescherming
persoonsgegevens
Aanname 112 melding
door NP Wet bescherming per
Intake MKB . Opschaling
112, 088, etc UitgiReiMKE MKB
Wet b g p geg , Wet BIG, Wet
Geneesk.beh.ovk
Intake MKA e Opschaling
112, 088, etc Uitgifte MKA MKA

Artikel 7. Gegevensuitwisseling tussen convenantpartners

1.

De convenantpartners zullen bij de afhandeling van de melding of het incident op de meldkamer elkaar tijdig
volledige en juiste gegevens verstrekken bij de afhandeling van de melding of het incident en ten behoeve
van de veiligheid van alle betrokkenen, binnen de wettelijke kaders en met inachtneming van de

beoordeling door de centralist.

Ten behoeve van de veiligheid van de hulpverleners spreken de convenantpartners af dat zij bij een
risicovolle situatie elkaar de gegevens verstrekken die noodzakelijk zijn om het risico te verkleinen danwel af
te wenden. Het gaat onder meer om:

a. Vuurwapengevaarlijke en/of agressieve personen (waaronder ‘afspraken op locatie’ AOL);

b. Personen of situaties met besmetingsgevaar;

c. Objecten of locaties met gevaarlijke stoffen.
Hierbij neemt de centralist in acht dat er niet meer persoonsgegevens worden verstrekt dan noodzakelijk. Zij
zullen nader bepalen welke persoonsgegevens worden verstrekt en hoe dit technisch gerealiseerd kan

worden.

Een uitvoeringsprotocol zal de landelijke eenduidige en praktische uitvoering op de meldkamer
ondersteunen. Hierin zullen in ieder geval worden opgenomen:
a. praktijkvoorbeelden van verstrekkingen tussen de convenantpartners, de calamiteitencoordinator
en externe partners;
b. hettoepassen van de geheimhouding of het medisch beroepsgeheim en het doorbreken daarvan;
c. afspraken over de verstrekking van gegevens over risicovolle locaties (afspraken op locatie) ten
behoeve van de veiligheid van de hulpverleners en de afhandeling van het incident
zoals type meldingen en proportionaliteit, technische uitvoering en geheimhouding;
d. de verwerking van RTIC informatie door de andere convenantpartners;
e. de verwerking van bijzondere persoonsgegevens in het algemeen toegankelijke deel van een
gemeenschappelijk meldkamersysteem (kladblok intake);
f. de verwerking van gezondheidsgegevens door de MKA in het afgeschermde medische deel van een

gemeenschappelijk meldkamersysteem;
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g. de opbouw van een gezamenlijk incidentbeeld ter afhandeling van een incident waarbij het gaat om
een basisset van slechts de relevante gegevens, binnen de wettelijke kaders en ter beoordeling van
de centralist, over onder meer:

e de melder;

e de typering van de melding of het incident;

e |ocatie van het incident;

e aantal slachtoffers;

e beschrijving van een verdachte;

e de aanduiding van getuigen;

e aan- of afwezigheid van gevaarlijke stoffen;

e de te plegen inzet van de eenheden;

e betrokken functionarissen, voertuigen, instanties en objecten;

e beschrijving van het effect als gevolg van een incident;

e beschrijving van de voorspelling van de ontwikkeling van een incident;
e protocollen of rampenplannen voor de afhandeling van een incident;
e beschrijving van de bevolking in een gebied

Dit is ongeacht het medium waarop de gegevens zich bevinden.

De politie en de KMar verstrekken na toetsing overeenkomstig de Wpg politiegegevens aan de andere
convenantpartners ten behoeve van de structurele samenwerking bij de afhandeling van een melding of

incident.

De MKB verstrekt volgens de Wbp alleen persoonsgegevens aan de andere convenantpartners wanneer dit
verenigbaar is met het doel waarvoor de betrokkene deze heeft verstrekt. Het is ‘verenigbaar’ onder meer
als het plaatsvindt ten behoeve van de afhandeling van de melding en/of het incident en het belang van de

betrokkene gediend is.

Bijvoorbeeld: De meldkamer brandweer krijgt een verzoek tot verstrekking van adresgegegevens binnen de
eigen veiligheidsregio of gegevens ten behoeve van een brandonderzoek in de nazorgfase of verstrekking aan
een andere veiligheidsregio voor preparatie doeleinden. Bij de afweging of sprake is van een verenigbaar doel,
is onder meer van belang de verwantschap met het doel van verzamelen/verkrijging, de aard van de gegevens,
de gevolgen van een verstrekking, de verwachtingen van de betrokkene en of de ontvanger zorgdraagt voor de
nodige waarborgen zoals dat de verstrekte gegevens slechts door geautoriseerde personen worden ingezien en

niet langer worden bewaard dan noodzakelijk voor het doel waartoe ze worden verwerkt..

De gegevensverwerking door de MKA vindt plaats volgens de Wbp en eigen specifieke regelgeving genoemd
in bijlage 1. Dit betekent dat de MKA alleen persoonsgegevens aan de andere convenantpartners verstrekt
voor het doel waarvoor de betrokkene deze heeft verstrekt namelijk een oproep voor hulp en de
afhandeling van de melding en/of het incident. Indien sprake is van een geneeskundige
behandelovereenkomst worden alleen gezondheidsgegevens verwerkt als:

e de patiént expliciet en ondubbelzinnig toestemming heeft gegeven of

e een doorbrekingsgrond aan de orde is.
a. Het medisch beroepsgeheim kan doorbroken worden als sprake is van:

e toestemming van de patiént of

o een wettelijke plicht of

e een conflict van plichten zoals bedoeld in artikel 8 van het convenant.
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Bijvoorbeeld kan het beroepsgeheim worden doorbroken als met het vrijgeven van informatie ernstige
schade voor de patiént of voor anderen kan worden voorkomen. Een wettelijke plicht tot spreken is bijv. de
meldingsplicht van bepaalde besmettelijke infectieziekten volgens de Wet publieke gezondheidlz. Het

medisch beroepsgeheim blijft van kracht na het overlijden van de patiént.

b. De verstrekking van gegevens in verband met de afhandeling van een melding of incident tussen

hulpverleners van een of meerdere MKA’s wordt beschouwd als een zgn. horizontale relatie waar zij
rechtstreeks betrokken moeten zijn bij de uitvoering van de behandelingsovereenkomst of de

zorgverlening.

Bijvoorbeeld als er een ongeval plaatsvindt en de arts van een andere RAV ingeschakeld wordt ter
ondersteuning van de ambulanceverpleegkundige, omdat de eigen arts van het mobiel medisch team al bij
een ander ongeval betrokken is. Er is dan geen toestemming nodig van de patiént voor het delen van

informatie.

c. Indien een andere convenantpartner door de MKA geinformeerd wordt over de melding of een incident

ten behoeve van de afhandeling daarvan worden alleen locatie- en inzet gerelateerde gegevens

verstrekt en worden er geen gezondheidsgegevens verstrekt.

Bijvoorbeeld: meldkamer ambulancezorg wil politie assistentie om de orde te handhaven of hulp te verlenen
of tilassistentie van de brandweer om een patiént uit het huis te halen. Inzet gerelateerde informatie kan

bijv. gaan over het materiaal dat de brandweer moet inzetten en de locatie waar de patiént zich bevindt.

d. De gegevens die verwerkt zijn door de MKA en onderdeel zijn van het patiéntendossier vallen derhalve
onder de daartoe vastgestelde wettelijke kaders. Dit betreft ook de gelogde oproepen via 112 of

anderszins alsmede alle gegevens in de op de MKA gebruikte systemen.

Artikel 8.  Geheimhouding

1.

De convenantpartners hebben ieder een wettelijke geheimhoudingsplicht met een eigen toetsingskader:

a. De medewerker OC en Opscent zijn verplicht tot geheimhouding van de politiegegevens;

b. De medewerker MKB is verplicht tot geheimhouding van persoonsgegevens en bijzondere gegevens;

c. Deverpleegkundig medewerker MKA is verplicht tot geheimhouding van persoonsgegevens en
bijzondere gegevens en is verplicht het medisch beroepsgeheim in acht te nemen bij een geneeskundige

behandelovereenkomst.

De doorbreking van de geheimhouding is telkens een afweging van de individuele medewerker en is
afhankelijk van de situatie. In het uitvoeringsprotocol bedoeld in artikel 7 zullen voorbeelden van

doorbrekingsgronden worden uitgewerkt.
Voor de doorbreking van de geheimhouding door de medewerker moet sprake zijn van toestemming van de
betrokkene, een wetttelijke plicht of een verenigbaar doel en hij of zij verstrekt niet meer gegevens dan

noodzakelijk en er is geen andere oplossing voor handen.

Bij de doorbreking van het medisch beroepsgeheim moet sprake zijn van een wettelijke plicht, toestemming

'21n 2008 is de Infectieziektenwet vervangen door Wet publieke gezondheid.
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van de patiént of een ‘conflict van plichten’. Voor deze laatste moet de doorbreking noodzakelijk zijn om
een noodsituatie af te wenden en kunnen als zwaarwegende overwegingen gelden:

a. De veiligheid van de hulpverlener loopt gevaar;

b. Het vitaal belang van betrokkene die in een noodsituatie verkeert;

c. De veiligheid van gerelateerden van de betrokkene loopt gevaar;

d. De veiligheid van de omstanders loopt gevaar;

e. De veiligheid van de samenleving als geheel loopt gevaar.

Bijvoorbeeld: de meldkamer ambulancezorg meldt aan de politie en de MKB gelet op de veiligheid van de
hulpverleners dat betrokkene zeer agressief gedrag vertoont. Of een vordering door de Officier van Justitie
van een 112 melding aan de MKA leidde niet tot een doorbreking van het medisch beroepsgeheim. De
aanwezigheid van een verdenking van een ernstig strafbaar feit is op zichzelf geen voldoende reden om het

medisch beroepsgeheim te doorbreken™.

5. De geheimhouding die rust op de persoonsgegevens gaat over op de ontvangers. Dat betekent dat
doelafwijkend gebruik van de verkregen gegevens niet is toegestaan anders dan op grond van een wettelijk

voorschrift.

Artikel 9. Gegevensverstrekking aan externe organisaties
1. Verstrekking van gegevens als bedoeld in artikel 5 aan een externe organisatie, die door meerdere
convenantpartners zijn verwerkt, vindt in beginsel geanonimiseerd plaats en met voorafgaande
toestemming van de convenantpartners die voor deze gegevens verantwoordelijk zijn. Verstrekkingen aan

toezichthouders zijn hiervan uitgezonderd.

2. Indien zonder toestemming van de betrokkene persoonsgegevens worden verstrekt aan een externe
organisatie zullen de betrokken convenantpartners een toetsing uitvoeren op grond van wet- en

regelgeving zoals beschreven in artikel 7 en 8.

3. De convenantpartners zullen nadere voorwaarden opstellen voor verstrekkingen van gegevens van meer
dan één convenantpartner aan externe organisaties. Onder meer gaat het om de aanvraagprocedure, de
samenloop van meerdere verstrekkingen aan een externe organisatie, de voorwaarden m.b.t. het
verstrekkingsdoel en het beoogd gebruik van die persoonsgegevens en informatiebeveiliging door een

externe organisatie.

Artikel 10. Historisch, wetenschappelijk of statistisch onderzoek
Verzoeken tot gegevensverwerking voor historisch, wetenschappelijk of statistisch onderzoek worden, na
onderling overleg en afstemming beoordeeld en afgehandeld onder de verantwoordelijkheid van de betrokken

convenantpartners.

13 Uitspraak Hoge Raad, zaak nummer 16/04642, 30 juni 2017, Meldkamer Noord Nederland, MKA tegen het Openbaar
Ministerie inzake opvragen 112 melding.
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HOOFDSTUK IIl BEWERKER

Artikel 11. Bewerkersovereenkomsten

1. De convenantpartners zullen nagaan of zij voor de gegevensverwerkingen als bedoeld in Artikel 3 van het
convenant, een wettelijk verplichte bewerkersovereenkomst hebben afgesloten14. De convenantpartners
blijven bij de inschakeling van een bewerker eindverantwoordelijk voor de persoonsgegevens die de

bewerker namens de desbetreffende convenantpartner bewerkt.

2. De convenantpartners hanteren een bewerkersovereenkomst overeenkomstig het model van het Rijk of
gemeentenls. Hieruit volgt dat in de bewerkersovereenkomst minimaal de volgende punten zijn
opgenomen:

de garantie voor privacy en beveiliging van de persoonsgegevens;

de doeleinden van de gegevensverwerking;

het soort persoonsgegevens dat verwerkt wordt;

de categorieén van betrokkenen op wie de gegevens zien;

het voeren van een register waarop de bewerkersovereenkomst van toepassing is

het passend beveiligen van de gegevens;

de wijze waarop een datalek wordt gemeld;

het uitvoeren van audits;

het na afloop vernietigen of terugleveren van de gegevens aan de verantwoordelijke.

o 0 0 0o 0o 0 0O O o O

de bewerker schakelt geen externe partij in om persoonsgegevens te verwerken anders dan na
voorafgaande schriftelijke toestemming van de convenantpartner en met gebruikmaking van een sub-
bewerkersovereenkomst die ter voorafgaande goedkeuring wordt voorgelegd aan de

convenantpartners.

3. Het meldkamerdienstencentrum wordt aangemerkt als een bewerker voor de KMar, de RAV en VR. Als
bewerker verzorgt het meldkamerdienstencentrum onder meer de geautomatiseerde landelijke uitwisseling
van gegevens over incidenten tussen meldkamers en de gegevensverstrekking aan externe organisaties. De
convenantpartners sluiten hiervoor met de korpschef een bewerkersovereenkomst af volgens het model
van het Rijle.

HOOFDSTUK IV RECHTEN BETROKKENEN

Artikel 12. Rechten betrokkenen

1. De verzoeken van betrokkenen om wettelijk toegekende rechten uit te oefenen zoals kennisneming,
verwijdering of aanpassing van persoonsgegevens wordt door de convenantpartner afgehandeld bij wie het
verzoek is ingediend. ledere convenantpartner maakt vervolgens de afweging in hoeverre op grond van de
eigen wetgeving wel of niet aan het verzoek van betrokkene kan worden voldaan en stemt dit met de
andere betrokken convenantpartners af alvorens de verzoeker te informeren.
Het meldkamerdienstencentrum zal gevraagd worden een analyse uit te voeren op de uitvoerbaarheid in de

gemeenschappelijke systemen van de uitoefening van de rechten betrokkenen.

" Artikel 14 Wbp
'® Model bewerkersovereenkomst ARBIT 2016, Model bewerkersovereenkomst Informatiebeveiligingsdienst voor
%emeenten, augustus 2016.

Model bewerkersovereenkomst ARBIT 2016.
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2. Indien een betrokkene een verzoek tot verwijderen van gegevens doet, geven de convenantpartners dit
door aan de derde aan wie de betreffende gegevens eerder zijn verstrekt conform de van toepassing zijnde
wet- en regelgeving. Bij de behandeling van een verzoek tot verwijderen worden alle applicaties en

gegevensbestanden betrokken waarin de persoonsgegevens van betrokkene zijn opgenomen.

3. Indien de melder zijn of haar persoonsgegevens niet wenst te registreren, wordt de melder verzocht contact
op te nemen met ‘meld misdaad anoniem’. De melder wordt hierbij geinformeerd over de

meldkamersystemen17 die automatisch persoonsgegevens van de melder bij het eerste contact registeren.

Artikel 13. Wet openbaarheid van bestuur
Verzoeken op grond van de Wet openbaarheid van bestuur die de gegevensverwerking door een andere
convenantpartners betreft, worden in onderling overleg beoordeeld en vervolgens afgehandeld door de

convenantpartner(s) bij wie het verzoek tot openbaarheid is ingediend.

HOOFDSTUKV INFORMATIEBEVEILIGING

Artikel 14. Bewustwording
Convenantpartners zien bewustwording als een belangrijke voorwaarde voor een adequaat functioneren van
informatiebeveiliging. Zij zullen in aansluiting op de reeds lopende trajecten in hun organisaties voor de

meldkamer een aantal gezamenlijke voorlichtingsactiviteiten opzetten.

Artikel 15. Informatiebeveiliging
1. De convenantpartners zullen een informatiebeveiligingsanalyse uitvoeren op de gegevensverwerking in de
gezamenlijke systemen. Zij zullen in gezamelijkheid de betrouwbaarheid en de te treffen maatregelen

vaststellen met betrekking tot vertrouwelijkheid, beschikbaarheid en integriteitls.

2. De te treffen maatregelen waaronder autorisatiebeheer en een integriteitsonderzoek van de

geautoriseerden dienen passend te zijn bij het betrouwbaarheidsniveau en het desbetreffende risico.

3. De convenantpartners zullen de systeemverantwoordelijke(n), leveranciers en bewerkers opdragen
passende organisatorische en technische maatregelen te treffen ter beveiliging van de persoonsgegevens

op of afkomstig van de meldkamer.

Artikel 16. Autorisatiestructuur

1. ledere convenantpartner draagt zorg voor een transparante, effectieve autorisatiestructuur met betrekking
tot de de toegang tot (persoons-)gegevens en de verwerking van die gegevens op de meldkamer. Voor de
gegevensverwerking in gemeenschappelijke systemen wordt een gezamenlijk autorisatiebeleid (vastgelegd

in een autorisatiematrix) afgesproken en gehandhaafd.

2. ledere convenantpartner draagt zorg voor de bewaking en controle van de autorisaties. Bij het verlenen van

toegang tot (persoons-)gegevens gaat het slechts om die gegevens die nodig zijn voor de taakuitvoering.

" art. 11.10 van de Telecommunicatiewet

'8 De MKA hanteert NEN 7510 informatiebeveiliging in de zorg, NEN 7512 zorg en gegevensuitwisseling, NEN 7513 logging
elektronische patiéntdossiers, MKB hanteert ISO 27001, 27002, het informatiebeveiligingskader Nationale Politie sluit aan bij de
internationale standaard voor informatiebeveiliging ISO 27001/2 (versie 2007) en bij het Tactisch normenkader (versie 1.0) van de
Baseline Informatiebeveiliging Rijksdienst (BIR).
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Artikel 17. Meldplicht datalekken.

1.

Convenantpartners zullen elkaar zo snel mogelijk informeren over meldplichtige datalekken die hun
gezamelijke gegevensverwerking betreft. Deze kennisgeving omvat in ieder geval:
De aard en omvang van de inbreuk;
b. De contactgegevens van de persoon bij wie meer informatie over de inbreuk kan worden verkregen;
c¢. De maatregelen die kunnen worden genomen om de gevolgen van de inbreuk te voorkomen of
beperken;
d. De mogelijke gevolgen en risico’s van de inbreuk op de bescherming van persoonsgegevens voor de
betrokkene;
e. De maatregelen die de convenantpartner zelf reeds heeft genomen of zal nemen om de
bescherming van persoonsgegevens te herstellen.
Zij spreken met elkaar een gezamenlijke procedure af die past binnen de richtlijnen van de Autoriteit

19
Persoonsgegevens .

In geval van een meldplichtige datalek als bedoeld in het eerste lid zal de betrokken convenantpartner
binnen 72 uur na de ontdekking de melding aan de Autoriteit Persoonsgegevens doen. De convenantpartner
die de melding doet, informeert de andere betrokken convenantpartners, de functionaris voor

gegevensbescherming en indien nodig degene van wie de persoonsgegevens zijn gelekt.

De convenantpartners verlenen elkaar de medewerking die redelijkerwijs van elkaar mag worden verwacht
om aan de op convenantpartners rustende kennisgevingsverplichtingen te voldoen, mede met het oog op

een eventueel onderzoek door de Autoriteit Persoonsgegevens.

De convenantpartners houden (met ingang van mei 2018) een overzicht bij van iedere inbreuk die leidt tot
de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de
bescherming van de persoonsgegevens. Het overzicht bevat in ieder geval feiten en gegevens omtrent de

aard van de inbreuk, alsmede de tekst van de kennisgeving aan de betrokkene.

Artikel 18. Integriteit en geheimhouding

1. Ten behoeve van de integriteit van de medewerkers op de meldkamer spreken de convenantpartners de
volgende activiteiten af:
a. hetvaststellen van het niveau van de vertrouwelijkheid van de gegevensverwerking;
b. toepassen van een verklaring omtrent gedrag of van geen bezwaar’’;
c. vaststellen voor welke de functies een veiligheidsonderzoek noodzakelijk is;
d. het bevorderen van het bewustzijn omtrent integriteit;
e. organisatorische maatregelen ter verbetering van de omstandigheden voor integriteit.
2. Indien een medewerker bij een andere convenantpartner te werk gesteld wordt (bijvoorbeeld ingeval van

capaciteitsproblemen), zorgt deze convenantpartner dat voorafgaand aan de tewerkstelling de eisen met

betrekking tot integriteit en geheimhouding van deze convenantpartner voor de medewerker bekend zijn21.

'9 Artikel 34a Whbp; artikel 33, 34 AVG vanaf mei 2018 moeten incidenten van datalekken geregistreerd worden.

2 Een Verklaring van geen bezwaar wordt afgegeven door de veiligheidsdiensten en is gekoppeld aan een
vertrouwensfunctie. Nagenoeg alle functies bij de KMar zijn vertrouwensfuncties. Een screening door de
veiligheidsdiensten is uitgebreider dan een Verklaring omtrent gedrag.

! Indien een niet-politiemedewerker wordt ingezet voor de politietaak, dan wordt hij geautoriseerd o.g.v. art. 6, lid 4

Wpg. Voordat dit is toegestaan dient de betrokkene gescreend te zijn conform het informatiebeveiligingsbeleid van de
politie. Voor de MKA zal een BIG registratie verplicht zijn bij vervanging van een verpleegkundig centralist.
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3. Indien de medewerker bedoeld in het tweede lid geen veiligheidsonderzoek heeft ondergaan en te werk
gesteld wordt bij een andere convenantpartner dan zal deze laatste zorgdragen voor een aangepaste

autorisatie op de systemen en welke gegevens de medewerker mag verwerken.

4. De convenantpartners verplichten een ieder die onder hun gezag gegevens verwerkt tot geheimhouding van
die gegevens middels een geheimhoudingsverklaring, tenzij diegene uit hoofde van zijn ambt, beroep of

wettelijk voorschrift al is gehouden tot geheimhouding van die persoonsgegevens.

5. De convenantpartners treffen maatregelen om oneigenlijk kennisnemen van informatie in de werkomgeving
en datalekken zoveel als mogelijk te voorkomen. Deze maatregelen zien onder andere op de inrichting van

de fysieke werkomgeving en het beheer van de meldkamer.

HOOFDSTUK VI INTERNE BEDRUJFSVOERING

Artikel 19. Personeel
1. Gegevens over de betrokken medewerkers van de convenantpartners worden in de gemeenschappelijke
meldkamersystemen in beginsel niet voor andere doeleinden verwerkt dan voor de directe afhandeling van

de melding of het incident.

2. Bij onderzoek achteraf in de gemeenschappelijke meldkamersystemen naar het functioneren van een
medewerker vindt de verwerking van personele gegevens alleen plaats met toestemming van de
convenantpartners onder wiens verantwoordelijkheid de onderhavige medewerker valt’. De betrokken

medewerker wordt in beginsel hierover geinformeerd.

3. De convenantpartners zijn verantwoordelijk voor scholing van medewerkers ten behoeve van de

gegevensverwerking en de toepassing van de privacyregimes en informatiebeveiliging.

Artikel 20. Bewaartermijnen
Op de gegevens die in de gemeenschappelijke systemen of voor gezamenlijke doeleinden door de
convenantpartners of hun bewerkers zijn verwerkt, zijn verschillende bewaartermijnen als gevolg van wet- en
regelgeving van toepassing. Het gaat onder meer om:
a. De gegevens die de politie als beheerder heeft verkregen als gevolg van een 112 melding die
maximaal twee maanden bewaard mogen worden of langer zoals bepaald in artikel 11.10, lid 7 en
10 TeIecommunicatiewetza;
b. De gegevens die voor de MKA minimaal 15 tot 20 jaar bewaard moeten worden;
c. De gegevens die volgens de Wbp niet langer dan noodzakelijk bewaard moeten worden.
Uit een analyse door de commissie genoemd in artikel 25 van het convenant moet blijken wat de

organisatorische en technische gevolgen zijn van de uitvoering van deze termijnen.

Artikel 21. Kwaliteit gegevens
Convenantpartners zullen aan de hand van een gegevensbeschermingseffectbeoordeling24 voor de
gemeenschappelijke systemen en processen periodieke en incidentele controles afspreken om de juistheid,

nauwkeurigheid, beschikbaarheid en actualiteit van de gegevens bedoeld in artikel 5 vast te stellen.

2 Hierbij dient artikel 27 van de Wet op de ondernemingsraden in acht te worden genomen waarin wettelijk de instemming van de
ondernemingsraden wordt geregeld.
% Art. 11.10 lid 7 en 10 van de Telecommunicatiewet
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Artikel 22. Afhandeling klachten
Een convenantpartner handelt een klacht af conform de op hem van toepassing zijnde wet- en regelgeving.
Indien noodzakelijk voor de afhandeling van de onderhavige klacht wordt hiertoe overlegd en afgestemd met de

25
andere convenantpartners”.

HOOFDSTUK VII INWERKINGTREDING AVG

Artikel 23.  Voorbereidingen AVG

1. De convenantpartners zullen ter voorbereiding op de AVG?® voor het meldkamerproces bedoeld in artikel 3
een gegevensbeschermingseffectbeoordeling opstellen. Zij zullen voor de gemeenschappelijke
meldkamersystemen die niet onder hun verantwoordelijkheid vallen de systeemverantwoordelijken en/of

: 27 . . . .
eigenaren”’ verzoeken dit te doen. Zij zullen hieraan hun medewerking verlenen.

2. ledere convenantpartner zorgt ervoor dat zijn functionaris voor de gegevensbescherming onafhankelijk kan
functioneren, toegang heeft tot de verwerking van persoonsgegevens en tevens als vraagbaak zijn/haar
werk kan doen. Voor gezamenlijke gegevensverwerkingen stemmen de betrokken functionarissen voor de

gegevensbescherming met elkaar af.

3. De convenantpartners zullen tijdig een register van de gegevensverwerking voor het meldkamerproces
bedoeld in artikel 3 opzetten en bijhouden. In deze registersdit register worden alle activiteiten omschreven
waar persoonsgegevens worden verwerkt ter voorbereiding op artikel 30 AVG. In het kader van de
uitvoering van het convenant zal een format voor een dergelijk register worden ontwikkeld. In dit register
worden onder andere opgenomen:

contactgegevens

de doeleinden van de gegevensverwerking;

een beschrijving van de categorieén van betrokkenen;

de ontvangers van de gegevens;

een beschrijving van de beveiligingsmaatregelen;

o O O O O O

de bewaartermijnen.

4. De politie zal tijdig door het meldkamerdienstencentrum de gegevensverwerking voor de meldkamers op

landelijk niveau in een apart register opnemen zoals bedoeld in artikel 30 AVG.

5. Convenantpartners zullen bij de ontwikkeling of aanschaf van nieuwe gezamenlijke producten en diensten
alvast de eisen van de AVG in acht te nemen. Door toepassing van gegevensbescherming door ‘ontwerp’ en
gegevensbescherming door ‘standaardinstellingen’ (privacy by design en privacy by default) worden

uitsluitend de strikt noodzakelijke persoonsgegevens verwerkt volgens artikel 25 AVG.

% Ook wel genoemd een Privacy impact analyse, artikel 11, lid 2 Wbp bepaalt dat maatregelen moeten worden genomen
om er voor te zorgen dat persoonsgegevens, gelet op de doeleinden waarvoor deze worden verzameld of verder
verwerkt, juist en nauwkeurig zijn.

% Voor de MKA geldt de wet klachtrecht cliénten zorgsector met interne en externe klachtenprocedure. Voor BRW geldt
de reguliere Awb procedure (intern en daarna Nationale ombudsman).

% De politie en de KMar bereiden zich voor op de inwerkingtreding van de Richtlijn gegevensbescherming opsporing en
vervolging. Voor de toepassing van de Richtlijn wordt de nationale wetgeving aangepast. De registerplicht gaat op grond
van de Richtlijn ook gelden voor de politie en de KMar.

2 Bijv. de minister van Veiligheid en Justitie is systeemverantwoordelijk en eigenaar van het geintegreerd
meldkamersysteem en C2000.
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HOOFDSTUK VIl UITVOERING

Artikel 24. Uitvoering convenant

1.

De convenantpartners zijn verantwoordelijk voor de uitvoering van het convenant en het monitoren van de
naleving van de afspraken van het convenant. Op strategisch niveau stemmen zij hierover af in het CIO
beraad. Het CIO beraad heeft voor de uitvoering van het convenant een commissie gegevensverwerking28
ingesteld. De commissie gegevensverwerking bestaat in ieder geval uit experts die kennis hebben van de
privacy- en informatiebeveiligingsregimes van de convenantpartners, de mono- en multidisciplinaire

werkprocessen en systemen op de meldkamer.

Ten behoeve van de uitvoering van het convenant wijzen de convenantpartners voor iedere meldkamer een
contactpersoon aan. Deze contactpersoon stemt af met de commissie gegevensverwerking bedoeld in het

eerste lid. Bij voorkeur is de contactpersoon een functionaris voor de gegevensbescherming.

Het CIO beraad verzoekt de commissie gegevensverwerking:

a. de uitvoering van het convenant te coordineren volgens het implementatieplan zoals opgenomen in
bijlage IlI;

b. ten behoeve van de uitvoering een beschrijving te geven van de verantwoordelijkheden tussen de
convenantpartners op landelijk en regionaal niveau,

c. het uitvoeringsprotocol als bedoeld in artikel 7 samen met experts van de convenantpartners op te
stellen incl. praktijkscenario’s, te onderhouden en te verspreiden;

d. de gegevensverwerking steekproefsgewijs intern te toetsen op de naleving van de afspraken in het
convenant in afstemming met de functionaris voor de gegevensbescherming en auditors van de eigen
organisatie van de convenantpartners;

e. te adviseren over de uitvoerbaarheid van het convenant en hiervoor uitvoeringsdocumenten en
procedures te ontwikkelen;

f. gevraagd en ongevraagd te adviseren over de verstrekking van persoonsgegevens van
convenantpartners aan externe organisaties;

g. hetaanpassen van het convenant op het van toepassing worden van de AVG;

h. te adviseren over of het opstellen van een gegevensbeschermingseffectbeoordeling;

i. de convenantparners te adviseren bij de evaluatie;

j. een huishoudelijk reglement op te stellen met daarin bepalingen over haar samenstelling en werkwijze;

k. periodiek aan het CIO beraad te rapporteren over de uitvoering van het convenant.

De functionarissen voor de gegevensbescherming van de convenantpartners zijn samen met de Autoriteit
Persoonsgegevens leidend in het uitoefenen van toezicht. De commissie gegevensverwerking zal waar nodig

afstemmen met de functionaris voor de gegevensbescherming.

Convenantpartners zullen jaarlijks in het CIO beraad rapporteren over de gezamenlijke gegevensverwerking
zoals de uitoefening van de rechten betrokkenen, de verstrekkingen aan externe organisaties, geschillen en
het toezicht door de functionarissen voor gegevensbescherming. Zij rapporteren tevens over knelpunten en

verbeteracties.

% De commissie gegevensverwerking is bij instellingsbesluit door het CIO beraad ingesteld.
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Artikel 25. Voorlichting
1. Voor de uitvoering van het convenant worden voorlichtingsbijeenkomsten georganiseerd. Dit vindt plaats

onder leiding van de commissie gegevensverwerking bedoeld in artikel 24.

2. Het convenant en de uitvoeringsdocumenten worden gepubliceerd op de websites van de

convenantpartners.

Artikel 26.  Geschillen
1. Partijen trachten in eerste instantie alle geschillen die mochten ontstaan met betrekking tot de uitleg of de
uitvoering van de bepalingen van dit convenant in onderling overleg tot een oplossing te brengen. Dit zo

nodig met behulp van een door partijen gezamenlijk aan te wijzen bemiddelaar.

2. Indien partijen geen vergelijk bereiken of een vergelijk redelijkerwijs niet kan worden verwacht, dan zal het
geschil — met uitzondering van voorzieningen in kort geding - beslecht worden door een onafhankelijke

geschillencommissie bestaande uit drie leden.

3. Deleden van de geschillencommissie worden, op verzoek van de meest gerede partij, benoemd door het
CIO beraad. De voorzitter van de geschillencommissie moet in het bezit zijn van de titel meester in de

rechten.

4. Een geschil is aanwezig indien één van de partijen aan de andere partijen aangeeft dat er sprake is van een
geschil. De geschillencommissie bepaalt op welke wijze zij het geschil behandelt en oordeelt naar de regels
van het recht en naar redelijkheid en billijkheid. De geschillencommissie beslist in de vorm van een bindend

advies.

5. De kosten van de beslechting van het geschil door de geschillencommissie worden door partijen gedragen in
een door de geschillencommissie te bepalen verhouding. Partijen dragen zelf de kosten van eventuele

rechtsbijstand bij de beslechting van het geschil door de geschillencommissie.

Artikel 27. Aansprakelijkheid

Indien de gezamenlijke gegevensverwerking op de meldkamer leidt tot een aansprakelijkheid van meerdere
convenantpartners, is iedere partij aansprakelijk voor het geheel. Deze partij heeft recht op verhaal op de
andere convenantpartner afhankelijk van de mate van schuld.

Artikel 28.  Kosten
1. De commissie gegevensverwerking zal een begroting opstellen voor het implementatieplan als bedoeld in

artikel 24. Hierbij zal een onderscheid worden gemaakt tussen het landelijke en regionale niveau.

2. De begroting en de kostenverdeling tussen de convenantpartners worden voorgelegd aan het CIO beraad.

Deze zal besluiten hoe de financiering plaatsvindt.

Artikel 29. Evaluatie

1. Natwee jaar, te rekenen vanaf de datum van inwerkingtreding van dit convenant, wordt het convenant in
opdracht van het CIO beraad geévalueerd en indien nodig bijgesteld. De evaluatie wordt door een
onafhankelijke partij uitgevoerd en zo nodig worden de ondernemingsraden van de convenantpartners
hierbij betrokken.

2. Bij de evaluatie worden in ieder geval onderzocht:

22



3.

De uitvoerbaarheid van het convenant;
De ervaringen van de convenantpartners;

De relatie tot aanpassingen wet- en regelgeving;

O O O O

De klachten die bij de convenantpartners zijn ingediend op het gebied van gegevensverwerking

meldkamers en informatiebeveiliging;

o De klachten die bij de Autoriteit Persoonsgegevens zijn ingediend op het gebied van
gegevensverwerking meldkamers en datalekken;

o Het functioneren van de commissie als bedoeld in artikel 24 en de relatie tot de functionarissen

gegevensbescherming;

Het CIO beraad evalueert tweejaarlijks de afspraken en de uitvoering van het convenant.

Artikel 30. Wijzigingen

1.

De afspraken in het convenant kunnen wijzigen op verzoek van de convenantpartners of op initiatief van de
commissie gegevensverwerking zoals bedoeld in artikel 24. Verzoeken tot wijziging worden ingediend bij en
behandeld door de commissie gegevensverwerking. Wijzigingen als gevolg van wet- en regelgeving worden

opgesteld door de commissie gegevensverwerking.

De contactpersonen bedoeld in artikel 24, tweede lid, worden op de hoogte gebracht van alle voorstellen

tot wijziging. Zij krijgen een redelijke termijn om te reageren.

Wijzigingen die technisch van aard of beleidsneutraal zijn, worden niet ter ondertekening aan de
convenantpartners voorgelegd.Het gewijzigde convenant wordt door het CIO beraad vastgesteld en

toegezonden aan de convenantpartners.

HOOFDSTUK IX TOEZICHT

Artikel 31. Toezicht houden

1.

2.

De functionarissen voor de gegevensbescherming van de convenantpartners stemmen onderling af over het

toezicht op gegevensverwerking op de meldkamer.

Indien het onderzoek van een externe toezichthouder zich richt op de gegevensverwerking op de
meldkamer, zullen de convenantpartners een functionaris voor de gegevensverwerking aanwijzen als

gezamenlijk aanspreekpunt.

HOOFDSTUK X INWERKINGTREDING

Artikel 32. Inwerkingtreding en looptijd

1.

Het convenant treedt in werking op de datum die bij de ondertekening door de convenantpartners wordt
bepaald. Indien een of meerdere convenanpartner(s) weigert te ondertekenen, zal het ClO beraad bepalen

of het convenant desalniettemin in werking zal treden voor de andere convenantpartners.

Het uitvoeringsprotocol als bedoeld in artikel 7 zal worden vastgesteld door het CIO beraad en zal

onlosmakelijk onderdeel gaan uitmaken van het convenant.

Het convenant heeft een maximale looptijd van 5 jaar. Na afloop van de looptijd wordt door de

convenantpartners de verlenging vastgesteld.
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ONDERTEKENING

Datum inwerkingtreding 1 januari 2018

Namens het bestuur van de veiligheidsregio:

1.

10.

11.

12.

13.

14.

Groningen

Friesland

Drenthe

lJsselland

Twente

Noord en Oost Gelderland

Gelderland Midden

Gelderland Zuid

Utrecht

Noord Holland Noord

Amsterdam-Amstelland

Zaanstreek-Waterland

Kennemerland

Gooi en Vechtstreek
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Haaglanden

Hollands Midden

Rotterdam-Rijnmond

Zuid-Holland-Zuid

Zeeland

Brabant Midden-West

Brabant Noord

Brabant Zuid-Oost

Limburg Noord

Zuid-Limburg

Flevoland
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De Korpschef Nationale Politie

Namens deze,

Mevr. E.G.M. Huyzer, Hoofdcommissaris van de Korpsleiding

De heer P.J.M. van Loosbroek, Commissaris in Eenheid Oost-Brabant

Commandant der Koninklijke Marechaussee

Luitenant-Generaal mr. H. van den Brink EMPM
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Namens het bestuur van de Regionale Ambulance Voorziening van de regio:

1. Groningen

2. Friesland

3. Drenthe

4. |Jsselland

5. Twente

6. Noord en Oost Gelderland

7. Gelderland Midden

8. Gelderland Zuid

9. Utrecht

10. Noord Holland Noord

11. Amsterdam-Amstelland

12. Zaanstreek-Waterland

13. Kennemerland

14. Gooi en Vechtstreek

15. Haaglanden



16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Hollands Midden

Rotterdam-Rijnmond

Zuid-Holland-Zuid

Zeeland

Brabant Midden-West

Brabant Noord

Brabant Zuid-Oost

Limburg Noord

Zuid-Limburg

Flevoland
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Bijlagen

l. Juridisch kader convenant

In deze bijlage is het juridisch kader opgenomen waarop de afspraken in het convenant zijn gebaseerd. In de

bijlage met de ‘bronnen’ zijn de overige kaders opgenomen.

Onderstaand overzicht geeft de regelgeving per discipline weer op basis waarvan de gegevensverwerking in de

meldkamer plaatsvindt en de grondslagen op basis waarvan andere thema’s geregeld zijn zoals geheimhouding,

rechten betrokkenen, bewaartermijnen, etc.

Convenantpartners RAV VR Politie/KMar
Grondslagen

RAV ontvangt van: Art. 8 Wbp Art. 9 Wbp artikel 18 en/of 20 Wpg
VR ontvangt van: Art. 8 Wbp Art. 9 Wbp artikel 18 en/of 20 Wpg
Politie/KMar Art. 8 Whp Art. 9 Wbp Artikel 15 Wpg
ontvangt van:

112 oproep Art. 11.10 Telecommunicatiewet | Art. 11.10 Art. 11.10

Telecommunicatiewet

Telecommunicatiewet

Geheimhouding

Art. 12 Wbp

een afgeleid beroepsgeheim
beroepsmatig omgaan met
behandelgegevens

art 7: 457 Burgerlijk Wetboek
(BW) In beginsel geen
inlichtingen over de patiént
verstrekken.

Art. 88 Wbig het medisch
beroepsgeheim en de
doorbreking daarvan, zwijgplicht
en het verschoningsrecht
tegenover politie, officier van
justitie, rechter, rechter-
commissaris

Art. 272 Wsr: vervolging voor
schending beroepsgeheim

Art. 40 Wsr: overmacht in de zin
van noodtoestand

Art. 218 Wsv: verschoningsrecht
Art. 160 Wsv: vrijstelling van
aangifte doen

Art. 12 Wbp voor de
centralist, art. 2.5
Algemene wet
bestuursrecht voor de
verantwoordelijke

Art. 7 Wpg

Wetenschappelijk artikel 458 Wgbo Art. 9 Wbp Art. 22 Wpg

onderzoek, beleid en

statistiek

Externe organisaties art. 457 Wgbo Art. 8 Wbp Wpg §3

Bewerker Art. 14 Wbp Art. 14 Wbp Art. 1 onder 1 Wpg
Rechten betrokkenen | Hoofdstuk 6 Wbp Hoofdstuk 6 Wbp Wpg §4

Bewaren Art. 454 bewaartermijn 15 jaar Art. 10 Wbp Art. 14 Wpg

Toezicht AP, IGZ Hoofdstuk 9 Wbp: AP, Wpg §5: AP, ADR, interne

functionaris voor de
gegevensbescherming

auditdienst, functionaris
voor de
gegevensbescherming,
privacyfunctionaris
Inspectie Veiligheid en
Justitie
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Onderzoeksraad voor
Veiligheid

Wijzigingsblad bij het convenant Gegevensverwerking meldkamers

Versie 20 september 2017

Op 25 mei 2018 zal de Algemene verordening gegevensbescherming (AVG) direct van toepassing zijn en zal

tevens nieuwe Nederlandse uitvoeringswetgeving in werking treden. De definitieve tekst van de Uitvoeringswet

AVG en de wetswijzigingen als gevolg van de Richtlijn gegevensbescherming opsporing en vervolging zijn nog

niet definitief. Voor de wijzigingen die nu voorzienbaar zijn, is een omzettingstabel opgesteld.

Vanaf 25 mei 2018 wordt het convenant in ieder geval gewijzigd in de verwijzing naar de artikelen van de AVG.

Omzettingstabel

Artikelen convenant

Verwijzing naar
huidige wet- en

regelgeving

Verwijzing wetsartikelen wordt als volgt

gewijzigd volgens AVG:

HOOFDSTUK | ALGEMEEN
Artikel 1. Definities en
afkortingen

Bijzondere gegevens
Gezondheidsgegevens
Meldplicht datalekken

Artikel 1 Wbp
Artikel 16 Wbp
Artikel 21 Wbp
Artikel 34a Wbp

Artikel 4

Artikel 9 en 10

Artikel 4, vijftiende lid

Artikel 33, 34 melding en de mededeling van
een inbreuk in verband met

persoonsgegevens

HOOFDSTUK Il GEGEVENSVERWERKING
Artikel 2.

Verantwoordelijkheden

Artikel 3. Gegevensverwerking
Artikel 4. Doelen
gegevensverwerking

Artikel 5. De gegevens

Artikel 6. Aanname en

verwerking van de melding

Artikel 7. Gegevensuitwisseling
tussen convenantpartners

Artikel 8. Geheimhouding
Artikel 9. Gegevensverstrekking
aan externe organisaties

Artikel 10. Historisch, wetenschappelijk

of statistisch onderzoek

Artikel 9 Wbp
Artikel 16 - 24 Wbp

Artikel 9

Artikel 5 en 6 Doelbinding en verenigbaar
doel
Bijzondere gegevens worden in de

Uitvoeringswet AVG opgenomen.

Onder meer artikel 9, 21, 89 AVG

HOOFDSTUK Il BEWERKER

Artikel 11. Bewerkersovereenkomsten

Artikel 14 Wbp

Art. 28, 29
Bewerker wordt Verwerker,

verantwoordelijkheden worden uitgebreid
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HOOFDSTUK IV RECHTEN
BETROKKENEN

Artikel 12. Rechten betrokkenen
Artikel 13 Wet openbaarheid van

bestuur

Artikel 35 - 42

Art.12-23

Rechten betrokkenen worden uitgebreid

HOOFDSTUK V
INFORMATIEBEVEILIGING
Artikel 14 Bewustwording
Artikel 15. Informatiebeveiliging
Artikel 16. Autorisatiestructuur
Artikel 17. Meldplicht datalek
Artikel 18. Integriteit en
geheimhouding

Artikel 34a

Artikel 32

Artikel 33, 34

HOOFDSTUK VI INTERNE
BEDRIJFSVOERING

Artikel 19. Personeel

Artikel 20. Bewaartermijnen
Artikel 21. Kwaliteit gegevens
Artikel 22. Afhandeling klachten

HOOFDSTUK VII INWERKINGTREDING
AVG
Artikel 23. Voorbereidingen AVG

Artikel 62, 63, 64

Art 30 register gegevensverwerking

Art. 37 -39 taken, bevoegdheden, positie

functionaris voor gegevensbescherming

HOOFDSTUK VIl UITVOERING

Artikel 24. Uitvoering convenant
Artikel 25. Voorlichting

Artikel 26. Geschillen

Artikel 27. Aansprakelijkheid
Artikel 28. Kosten

Artikel 29. Evaluatie

Artikel 30. Wijzigingen
HOOFDSTUK IX TOEZICHT

Artikel 31. Toezicht houden

HOOFDSTUK X INWERKINGTREDING

Artikel 32. Inwerkingtreding en looptijd
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Gegevens meldkamerproces

Gegevens per deelproces per discipline. Nog verder in te vullen met juridische grondslagen en verantwoordelijken

voor de documentatieplicht op grond van artikel 30 AVG.

Werkproces
meldkamer
Verwerkers-
verantwoordelij
ke

Intake 112

Aanname melding
(spoed en niet spoed)

Uitgifte

Opschaling

Korpschef Melder: Naam,
politie/ telefoonnummer,
Landelijke locatie melder en
eenheid incident, gevraagde

discipline

Doorverbinden naar

discipline
Korpschef/opera Melder persoonsgegevens Inzet: eenheden, extra info Inzet: eenheden, extra info
tionele centra Incident: classificatie, locatie, van RTIC, sociale media, van RTIC, sociale media,
Commandant gevaarzetting, verdachte camerabeelden, extra info van camerabeelden, extra info van
KMar/Opscent situatie, voertuig, kenteken, melders, getuigen, weer, melders, getuigen, weer,

vrije tekst, aantal slachtoffers
Betrokkenen: naam, justitieel,
gezondheid, gedrag
Afhankelijk van het incident en
geheimhouding delen met
andere disciplines

geografische info

Afhankelijk van het incident en
geheimhouding delen met
andere disciplines

geografische info,
opschalingsfase

Afhankelijk van het incident
en geheimhouding delen met
andere disciplines

Veiligheidsregio/

Melder persoonsgegevens

Inzet: eenheden, sociale

Inzet: eenheden,

brandweer Incident: classificatie, locatie, media, camerabeelden, extra camerabeelden, extra info van
gevaarzetting, verdachte info van melders, getuigen, melders, getuigen, weer,
situatie, voertuig, kenteken, weer, geografische info geografische info,
vrije tekst, aantal slachtoffers Afhankelijk van het incident opschalingsfase
Betrokkenen: naam, en geheimhouding delen met Afhankelijk van het incident
gezondheid, gedrag disciplines en geheimhouding delen met
Afhankelijk van het incident en disciplines
geheimhouding delen met
andere disciplines
Regionale Melder persoonsgegevens Inzet: eenheden, sociale Inzet: eenheden,
ambulance Incident: classificatie, hulpvraag media, camerabeelden, extra camerabeelden, extra info van
voorziening patiént, eerste medische info van melders, getuigen, melders, getuigen, weer,

diagnose, locatie, gevaarzetting,
vrije tekst, aantal slachtoffers
Betrokkenen: Naam, adres,
gezondheid, noodzakelijke
behandeling

Afhankelijk van het incident en
geheimhouding delen met
andere disciplines

weer, geografische info
Afhankelijk van het incident
en geheimhouding delen met
andere disciplines

geografische info,
opschalingsfase

Afhankelijk van het incident
en geheimhouding delen met
andere disciplines
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Bewerkers: Landelijke opslag voor uitwisseling incidentinformatie gedurende het gehele werkproces.

Meldkamer- Applicaties van disciplines in beheer bij leveranciers, vaak gekoppeld aan gezamenlijk meldkamersysteem.

dienstencentrum

Leveranciers

Externe Tijdens aanname melding of na afsluiting incident, na toestemming van disciplines in autorisatiebesluit verstrekking van

organisaties gegevens van een of meer disciplines aan externe organisaties zoals Rijksdienst Wegverkeer, Rijkswaterstaat, Centraal Bureau
Statistiek, Particuliere alarmcentrales, apps 112, etc.

Gegevens categorie Definitie

Melding- en incidentinformatie De gegevens die de melding en/of het incident kenmerken

Objectinformatie De gegevens over een object die in relatie staan tot de melding en het
incident. Onder object wordt verstaan een vastgelegde fysieke locatie

(gebouw/installatie) met specifieke kenmerken.

Geografische informatie De gegevens die een verwijzing vormen naar een positie op de kaart.

Capaciteitsinformatie De gegevens over het werkaanbod van meldingen, incidenten, ramp of crisis
en over de middelen die ingezet kunnen worden.

Effectinformatie Het effect ten gevolge van een incident, ramp en/of crisis

Voorspellingsinformatie De gegevens waarop een voorspelling wordt gebaseerd ten aanzien van de

ontwikkeling, grootte en de intensiteit van een incident, ramp en/of crisis.

Protocol- en planinformatie De protocollen, plannen en procedures die in een meldkamer gebruikt

worden voor de afhandeling van de melding en de incidentbestrijding.

Persoonsinformatie De gegevens over een persoon die betrokken is bij een melding en/of
incident. Hieronder vallen ook de bijzondere gegevens zoals gezondheid,

geloof, ras, geloofsovertuiging of seksuele gerichtheid.

Voertuiginformatie De gegevens over voertuig (wegvervoer, vaartuig, spoorvervoer, luchtvaart),

die in relatie staan tot de melding en het incident.

Bevolkingsinformatie Gegevens over de bevolkingsverdeling per geografisch gebied.
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. Inhoudsopgave implementatie plan

Ter uitvoering van het convenant zal de werkgroep een implementatieplan opstellen. Een belangrijk
uitgangspunt is dat voorlichting en een vertaling naar de praktijk het bewustzijn van privacy en beveiliging zullen
vergroten. De meldkamers zullen rechtstreeks worden benaderd om vragen en praktijkvoorbeelden te
bespreken.

Het implementatieplan zal aan het CIO beraad ter vaststelling worden voorgelegd. Het bestaat uit de volgende

onderdelen:

1) Voorlichting
e Voorlichtingsbijeenkomsten per meldkamer
e Overleg met privacy experts disciplines en/of functionarissen voor de gegevensbescherming
disciplines per meldkamer

e Uitleg aan centralisten, beheerders, management

2) Uitvoeringsprotocol Gegevensverwerking meldkamers
e Praktijkscenario’s: beschrijving praktijkvoorbeelden en toepassing privacyregimes
e Q&A
o Afspraken werkprocessen en werkwijze
e Voorwaarden verstrekking aan externe organisaties
e Aanvraagprocedure data bij meldkamerdienstencentrum
e Model geheimhoudingsverklaring
e Modelinrichting register gegevensverwerking meldkamer
e Procedure meldplicht datalekken

e Protocol afluisteren geluidsbanden, bekijken videobeelden

3) Organisatie

Procedure meldplicht datalekken

Afstemming met privacy functionarissen

4) Systeemtechnisch

e Aanpassingen in systemen om de naleving van de privacyregimes te ondersteunen.

5) Juridisch
e Voorbereiding AVG, aanpassing convenant
e Aanpassing wet- en regelgeving grondslag politie en brandweer
e Gevolgen wetgeving LMO
e WOB verzoeken
e Wet veiligheidsonderzoeken

e Bewerkersovereenkomst meldkamerdienstencentrum
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V. Bronnen

Titel Organisatie/auteurs Jaartal
Kwalificatieprofiel Centralist NVBR, Project Kwaliteit Brandweerpersoneel 2009
Meldkamer brandweer
KNMG-Handreiking ‘Beroepsgeheim | Koninklijke Nederlandsche Maatschappij tot 2012
en politie/justitie’ bevordering der Geneeskunst (KNMG)
KNMG Richtlijn ‘Omgaan met KNMG 2016
medische gegevens’
Implementatie van de Wgbo, Van KNMG 2004
wet naar praktijk, dossier en
bewaartermijnen
Beleidsregels voor de toepassing van | Autoriteit Persoonsgegevens, 2015
artikel 34a Wbp, Meldplicht
datalekken
Verstrekkingenwijzer Wet Nationale Politie, Gegevensautoriteit 2016
politiegegevens
Beroepsgeheim binnen de bestuur V&VN Ambulancezorg 2009
ambulancezorg, achtergrondnotitie
en richtlijn bestuur Stichting Ambulancezorg Nederland
bestuur Nederlandse Vereniging van Medisch Managers
Ambulancezorg
Algemeen bestuur Vereniging Ambulancezorg
Nederland
Richtlijn Verwerking van bestuur V&VN Ambulancezorg 2009
geluidsgegevens in de Meldkamer
voor de ambulancezorg bestuur Stichting Ambulancezorg Nederland
bestuur Nederlandse Vereniging van Medisch Managers
Ambulancezorg
Algemeen bestuur Vereniging Ambulancezorg
Nederland
Cameratoezicht, Beleidsregels voor Autoriteit Persoonsgegevens 2016
de toepassing van bepalingen uit de
Wet bescherming persoonsgegevens
en de Wet politiegegevens
Openbaar meldingenregister AP Autoriteit Persoonsgegevens 2017
Model bewerkersovereenkomst PIANOo, Expertisecentrum Aanbesteden van het 2016
ARBIT 2016 ministerie van Economische Zaken
Advies Autoriteit Persoonsgegevens | Autoriteit persoonsgegevens, advies z2017-02390 2017

wetsvoorstel Uitvoering AVG
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Beleidsvisie "Zorgvuldig en bewust;
Gegevensverwerking en Privacy in
een gedecentraliseerd sociaal
domein”

Rapport en brief minister van Veiligheid en Justitie aan
de Tweede Kamer

2014
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V. Werkgroep Convenant gegevensverwerking meldkamer

Organisatie

Naam

Functie

Brandweer Nederland

Guus Zijlstra

Delegatie Vakgroepleden
Informatieveiligheid
Veiligheidsregio’s

Programmacoordinator
Informatievoorziening
Veiligheidsregio’s

Ambulancezorg Nederland

Judy Westerveld

Arjan Hanekamp

Programmamanager
Informatievoorziening & ICT bij
Ambulancezorg Nederland

Manager Meldkamer Ambulancezorg
en ICT RAV lsselland

Politie Nederland
Operationeel centrum

Gegevensautoriteit

Meldkamerdienstencentrum

Alexander van den Berg

Eric Joosen
Saskia Laaper

Eric Canjels

Medewerker Programma
Operationeel Centrum

Privacyfunctionaris

Architect
Meldkamerdienstencentrum

Ministerie van Defensie
Koninklijke Marechaussee

Operationeel

Roxanne Lamper
Lieke van Praag

Antoon de Graaf

Juridisch beleidsmedewerker/
Privacyfunctionaris

Beleidsadviseur staf KMar

Kapitein, Teamleider team Sensing,

Verbindingen & Meldkamerdomein

Multidisciplinair expertgroep
GMS (MEG)

Gerrit Meijer

Voorzitter MEG, manager
Informatievoorziening Meldkamer

Haaglanden

Instituut Fysieke Veiligheid

Leonore Duiker

Projectleider
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TOELICHTING

Aanleiding
In december 2014 heeft het Portefeuillehoudersoverleg Informatievoorziening een multidisciplinaire werkgroep
de opdracht gegeven een convenant op te stellen voor de gegevensverwerking op de meldkamer. De aanleiding
voor het maken van afspraken in een convenant waren:
o Vragen van de Inspectie Gezondheidszorg en de Autoriteit Persoonsgegevens (AP) over de
afscherming van patiéntgegevens op de meldkamer.
o Desamenloop van privacy regelgeving van de disciplines en verschillende werkwijze met
betrekking tot de verwerking van gegevens;
o Destringentere regelgeving op het gebied van datalekken en de gelding van de Europese

Algemene Verordening Gegevensbescherming (AVG) op 25 mei 2018.

Als convenantpartners zijn aangemerkt de regionale ambulancevoorziening, de Nationale Politie, de Koninklijke
Marechaussee en de veiligheidsregio’s. Zij zijn verantwoordelijk voor de gegevensverwerking op de meldkamer.
In de meldkamer werken zij samen met als primaire doel de hulpverlening aan de burger en de handhaving van

de openbare orde.

ledere convenantpartner heeft zijn eigen wet- en regelgeving en privacyregime. Het gaat met name om de Wet
Bescherming Persoonsgegevens, Wet Politiegegevens, Wet op de Geneeskundige Behandelingsovereenkomst,
de Wet op de beroepen in de individuele gezondheidszorg. Dat betekent dat in het werkproces op de
meldkamer verschillende wet- en regelgeving van toepassing zijn en verschillende privacyregels samenkomen.
Niet altijd is duidelijk hoe de privacyregels in de praktijk toegepast moeten worden, welke gegevens rechtmatig
tussen partijen verwerkt kunnen worden en wie toestemming voor een verstrekking aan externe organisaties

geeft.

Doel

Het doel van het convenant is de meldkamers de juiste afweging te laten maken tussen de belangen van de
privacy van betrokkene, operatién en de samenleving als geheel. Hiervoor is helderheid nodig in de samenloop
van de verschillende privacyregels en wordt het bewustzijn van het juist omgaan met persoonsgevens vergroot.
Tegelijkertijd dient het convenant ter voorbereiding op de AVG.

De afspraken in het convenant beogen op hoofdlijnen dat de samenloop van de privacyregels in de praktijk
gereguleerd wordt en de medewerkers op meldkamers zich meer bewust zijn van privacy en beveiliging.

De convenantpartners erkennen een gezamenlijke verantwoordelijkheid ten aanzien van een aantal
gemeenschappelijke onderwerpen zoals geheimhouding, de rechten van de betrokkene, het al dan niet
verstrekken van gegevens tussen de convenantpartners en aan externe organisaties, het inschakelen van een

bewerker (straks verwerker), de meldplicht datalekken en de voorbereidingen op de AVG.

De reikwijdte van het convenant betreft de gegevensverwerking op de meldkamer door meer dan een van de
convenantpartners, het werkproces van aanname tot opschaling in het gouden uur en de spoed en niet-
spoedmeldingen. Het gaat om de gegevensverwerking waarvoor de volgende thema’s zijn gekozen waarover
gemeenschappelijke afspraken noodzakelijk zijn:

e de gegevensverwerking in relatie tot de convenantpartners en externe organisaties

e hetinschakelen van bewerkers

e de informatiebeveiliging

e deinterne bedrijfsvoering

e deinwerkingtreding AVG
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e de uitvoering

e hettoezicht

Wet bescherming persoonsgegevens vanaf
25 mei 2018 de AVG en uitvoeringswet AVG

Hoofdthema’s A
Convenant
Gegevensverwerking
Meldkamers: MK Opscent
Ambulanc Kmar
. ezorg
1. Gegevensverwerking Richtliin Richtlijn
onderling en externe Wet BIG, Wet gegevens gegevens
. . genees- bescherming bescherming
organisaties kundige opsporing en opsporing en
2. Bewerker behandel- vervolging, vervolging,
overeenkomst Wet politie Wet politie
3. Rechten betrokkenen gegevens gegevens
4. Informatiebeveiliging
5. Interne bedrijfsvoering
6. Uitvoering
7. Toezicht T S Nt Nt Nl et SRS SS——
. Data management
Applicaties
D e EEEEE T >
Infrastructuur
D R e L EE P LT >

Figuur: Thema’s en reikwijdte afspraken en grondslagen verwerking van persoonsgegevens

Convenantpartners en belanghebbenden

Als convenantpartners zijn aangemerkt de besturen die verantwoordelijk zijn voor een juiste en zorgvuldige
gegevensverwerking op de meldkamer. Zij hebben in de wet vastgelegde taken op het terrein van de
hulpverlening, handhaving van de openbare orde en veiligheid, de vervolging van strafbare feiten en
geneeskundige zorg. Hiervoor houden zij de meldkamers in stand en de nodige informatievoorziening.

Ten behoeve van het functioneren meldkamer zijn er diverse organisaties actief en als belanghebbende van het
convenant aan te merken. Met name gaat het om de ministers van VWS en Defensie en VenJ die het programma
van de Landelijke meldkamerorganisatie (LMO) heeft gedelegeerd aan de korpschef van de Nationale Politie.
Voor de oprichting van de LMO is wetgeving in de maak. Afhankelijk van de toebedeelde verantwoordelijkheden
aan de politie voor de LMO zal het convenant aangepast worden. Met name de verantwoordelijkheid voor
gegevensverwerking is hierbij van belang.

Een andere groep belanghebbenden betreft de toezichthouders namelijk de Autoriteit Persoonsgegevens, de

Inspectie Gezondheidszorg en de Inspectie Veiligheid en Justitie. Zij zijn in de consultatie betrokken.

Totstandkoming convenant

Het convenant is in twee consultatierondes voorgelegd aan de convenantpartners en een kring van
betrokkenen. In de zomer van 2016 heeft de eerste ambtelijke consultatie plaatsgevonden. De
convenantpartners werden zo in de gelegenheid gesteld hun achterban uitgebeid te raadplegen. Hierop zijn vele
reacties binnengekomen die vroegen om meer uitleg, consistentie en meer aandacht voor de praktische

gevolgen en het werkproces op de meldkamer. De volgende consultatieronde is in het voorjaar 2017.
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Juridisch kader

Het juridisch kader in de bijlage bij het convenant vermeldt de wettelijke taken van de convenantpartners weer.
Op grond van de wettelijke taken wordt de verwerkingsverantwoordelijke vastgesteld, zoals bijv. de korpschef of
de directeur RAV. Vervolgens wordt de grondslag van de verwerking van persoonsgegevens en bijzondere
gegevens vastgesteld. De bescherming van de persoonlijke levenssfeer is een grondrecht. Om persoonsgegevens
te verwerken is een wettelijke grondslag nodig. Er is voor de meldkamer geen specifieke regelgeving over
gegevensverwerking. De Wet bescherming persoonsgegevens geldt als de generieke regelgeving voor de
veiligheidsregio’s, de RAV en de politie. De politie en de KMar hebben daarnaast bijzondere wetgeving voor hun
gegevensverwerking namelijk de Wet Politiegegevens. Het medisch beroepsgeheim voor de RAV wordt geregeld

in de Wet geneeskundige behandelovereenkomst en de Wet op de beroepen in de individuele gezondheidszorg.

In bijlage | is het juridisch kader opgenomen voor de rechtmatigheid van de gegevensverwerking per discipline.
Het uitgangspunt is de huidige geldende wetgeving. Tegelijkertijd moeten de lidstaten zich voorbereiden op de
toepassing van de AVG. Daarom wordt in het convenant ook verwezen naar de AVG. Tevens is nog nationale

wetgeving in voorbereiding zoals implementatiewetgeving van de Richtlijn gegevensbescherming opsporing en

vervolging en de Uitvoeringswet AVG. Zodra deze vaststaan, kan het convenant daarop aangepast worden.

In de wetgeving van de convenantpartners zijn diverse grondslagen opgenomen voor het maken van afspraken
over informatievoorziening en samenwerking. De directeur van de regionale ambulancevoorziening kan
schriftelijke afspraken maken met het bestuur van de veiligheidsregio en de korpschef over de bestuurlijke en
operationele samenwerking in de meldkamer (artikel 18 Regeling Tijdelijke Wet Ambulancezorg). In de Wet
veiligheidsregio’s biedt artikel 19 eveneens een grondslag voor afspraken over informatievoorziening en

samenwerking op de meldkamer.

Algemene Verordening Gegevensbescherming

Na vier jaar voorbereiding heeft het Europees Parlement op 14 april 2016 de regels goedgekeurd van de nieuwe
privacy verordening. Op 4 mei 2016 is de Verordening (EU) 2016/679 van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG gepubliceerd in het Europees
Publicatieblad (Algemene Verordening Gegevensbescherming).

Deze verordening harmoniseert de bestaande privacyregelgeving. Op Europees niveau bestaat er al sinds 1995
een richtlijn die door alle lidstaten is omgezet in nationaal recht en die bepaalt hoe en wanneer bedrijven
persoonsgegevens mogen verzamelen, verwerken en doorgeven aan derden. Het nieuwe pakket maatregelen

vervangt de privacyrichtlijn 95/46/EG, die niet meer aansluit bij het huidige digitale tijdperk.

Op 24 mei 2016 is de Algemene verordening gegevensbescherming (AVG) in werking getreden. Bedrijven en
organisaties hebben vanaf deze datum twee jaar de tijd om hun huidige verwerkingen aan te passen op basis
van hetgeen is bepaald in de AVG. Op 25 mei 2018 zal de AVG van toepassing worden verklaard en zal deze een
deel van de nationale privacyregelgeving vervangen. Een belangrijk onderdeel daarvan is de zgn. accountability.
Dat wil zeggen dat de verantwoordelijke voor gegevensverwerking aansprakelijk is en transparantie geeft voor

zover dat wettelijk is toegestaan.

Belangrijke onderdelen zijn:
e Accountability voor de verantwoordelijken, bijv. een register van de verwerkingsactiviteiten;
e Meer verplichtingen voor de bewerkers;

e Uitbreiding van rechten van betrokkenen;
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e Het verplicht opstellen van een Gegevensbeschermingseffectbeoordeling (GEB) voor iedere verwerking
van persoonsgegevens;

e De verplichte aanstelling van een interne privacy toezichthouder (de Functionaris voor
Gegevensbescherming, FG) voor een aantal organisaties;

e Een grotere boetebevoegdheid van de AP (maximaal 20.000.000 of 4% van de jaaromzet).

Het gaat om een verordening en niet om een richtlijn. Waar richtlijn 95/46/EG moest worden omgezet in elke
lidstaat naar nationale wetten, is de algemene verordening gegevensbescherming rechtstreeks geldig. In de
gehele EU zal een gelijke regelgeving gelden. De AVG biedt de lidstaten nog steeds de mogelijkheid om eigen
accenten te leggen en de nationale wetgeving aan te passen aan de eigen gebruiken omtrent de bescherming

van persoonsgegevens.

Voor Nederland is een Uitvoeringswet AVG in consultatie gegaan tijdens het opstellen van het convenant. De
bepalingen van de verordening zullen in de plaats treden van de Wbp en rechtstreeks gelden. Deze normen
hoeven niet te worden opgenomen in de Uitvoeringswet AVG. Op tal van punten vereist de verordening nadere
regeling bij nationale wetgeving of maakt die mogelijk. Nationaal recht is in hoofdlijnen noodzakelijk voor:

1. Het uitvoeren van de bepalingen inzake de nationale toezichthouder, de Autoriteit persoonsgegevens; en

2. Het invullen van de ruimte die de verordening biedt om bij nationaal recht nadere invulling te geven aan de
bepalingen van de verordening bijvoorbeeld met betrekking tot toestemming door kinderen, werkgever-

werknemer relatie, bijzondere gegevens, specifieke uitzonderingen voor wetenschappelijk onderzoek.

Gevolgen convenant
Het convenant geeft op een aantal gemeenschappelijke thema’s de noodzaak tot samenwerking en de
samenloop van de regelgeving weer. De gevolgen van het convenant zijn organisatorisch van aard, technisch
moet het in de ICT mogelijk gemaakt worden, alsook in de zin van bewustwording. In principe zijn de gevolgen
ook reeds af te leiden uit de bestaande wet- en regelgeving. Het convenant verzamelt deze voor de meldkamer
in de gezamenlijke afspraken.
Concrete gevolgen van de Wbp en de AVG zoals verwoord in de afspraken van het convenant:
- hetaanvragen van een machtigingsbesluit van de minister van V&J voor NP en de KMar op grond van
artikel 18 Wpg;
- het afsluiten van een bewerkersovereenkomst met bijv. leveranciers en het
meldkamerdienstencentrum
- geheimhoudingsverklaring voor alle medewerkers meldkamer
- hetinrichten van de procedure meldplicht datalekken
- het aanstellen van de functionaris voor gegevensbescherming
- gezamenlijke procedure rechten betrokkenen
- inrichten werkprocessen voor archivering en verwijdering, vernietiging van gegevens
- hetinrichten van landelijke procedures mono-en multidisciplinair voor toetsing gegevensverzoeken
externe organisaties
- hetinrichten van een register gegevensverwerking op grond van de AVG

- het opzetten van een platform voor vragen over privacy en informatiebeveiliging op de meldkamer

Gegevensverwerking

De beschrijving van het werkproces waarop het convenant betrekking heeft, zorgt voor de afbakening van de
afspraken en de reikwijdte van het convenant. Het primaire doel van de gegevensverwerking op de meldkamer
is operationeel. Het gaat om de aanname van de melding die al dan niet leidt tot een inzet. Zodra een inzet van
eenheden wordt gepleegd, is sprake van een incident. Naast het afhandelen van de melding en incident is het

doel het faciliteren van de samenwerking. De medewerkers van de meldkamer en de eenheden verstrekken
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elkaar gegevens ter voorbereiding op en ter afhandeling van het incident ter plaatse en hun eigen veiligheid.

Secundair gaat het om de interne bedrijfsvoering en statistisch, historisch en wetenschappelijk onderzoek.

Voor het verwerken van persoonsgegevens en bijzondere gegevens is een wettelijke grondslag nodig. De Wbp
geeft een opsomming van grondslagen zoals het uitvoeren van een publiekrechtelijke taak. Voor de politie en de
KMar geeft de Wpg de grondslag om politiegegevens te verwerken. Als een persoonsgegeven wordt verstrekt
aan een andere convenantpartner of externe organisatie wordt de afweging gemaakt of de geheimhouding op
deze gegevens kan worden doorbroken. Deze afweging verschilt per partner afhankelijk van de wetgeving die
van toepassing is. Zo toetst de meldkamer van de brandweer of de verstrekking aan anderen verenigbaar is met
het doel waarvoor de melder de persoonsgegevens heeft verstrekt. Of het verenigbaar is hangt af van een aantal
criteria:

e de verwantschap tussen het doel van de beoogde verwerking en het doel waarvoor de gegevens zijn
verkregen;

de aard van de betreffende gegevens;

de gevolgen van de beoogde verwerking voor de betrokkene;

de wijze waarop de gegevens zijn verkregen en

de mate waarin jegens de betrokkene wordt voorzien in passende waarborgen.

De verwerking van bijzondere gegevens zoals gezondheid, ras, seksuele gerichtheid is aan strenge regels
gebonden. Dit kan alleen als de wet zoals de Wbp hiervoor de mogelijkheid biedt. Zodra sprake is van een
gegevensverwerking door de meldkamer van een RAV zal meestal sprake zijn een geneeskundige
behandelingsovereenkomst. In die gevallen is het medisch beroepsgeheim van toepassing. Deze kan alleen
doorbroken als bijv. de patiént toestemming geeft of bij een conflict van plichten. De rechtspraak laat een
strenge toepassing zien van deze uitzondering en het blijft een professionele toetsing door de verpleegkundige

centralist danwel de medisch manager.

Voor de zgn. ‘accountability’ of verantwoordingsplicht op grond van artikel 30 AVG zullen de convenantpartners
duidelijk moeten maken hoe de gegevensverwerking plaatsvindt. Hiervoor worden per deelproces de
verwerkingsverantwoordelijke, de wettelijke grondslagen, de gegevens, doelen, ontvangers, etc. in kaart
gebracht. In de bijlagen bij het convenant is hiertoe een eerste aanzet gemaakt. Als de AVG van toepassing

wordt, zal dit in detail uitgewerkt moeten zijn.

De gegevens

De gegevens die tijdens het werkproces van de meldkamer worden verwerkt, zijn te onderscheiden in
persoonsgegevens en bijzondere gegevens en de niet tot een individu herleidbare gegevens zoals een algemene
classificatie van een incident, aantallen gewonden of type voertuig. In de bijlage zijn de gegevens per
convenantpartner tijdens het werkproces opgenomen. Het is per melding een combinatie van gegevens waarbij
tijdens het proces een ‘verrijking’ plaatsvindt door meerdere meldingen over hetzelfde incident of door
aanvullingen vanuit het RTIC. Deze laatste staan niet zonder meer ter beschikking aan de andere

convenantpartners.

De definitie van een persoonsgegeven omvat de informatie omtrent een bepaalde persoon in geschreven tekst
en in beeld en geluid (Memorie van Toelichting bij de Wbp, II, nr. 3, blz. 50).

Een persoonsgegeven gaat niet alleen om geindentificeerde personen maar ook identificeerbare personen. Bijv.
de identiteit van een betrokken persoon kan met de aanwending van beschikbare middelen alsnog worden
achterhaald aan de hand van een nummer of de combinatie van woonplaats, leeftijd, beroep.

In de Wbp alsook de AVG wordt verstaan onder bijzondere gegevens, persoonsgegevens over onder meer

iemands godsdienst, ras, politieke overtuiging, onrechtmatig gedrag of strafrechtlijke persoonsgegevens. In de
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Wpg worden dit gevoelige gegevens genoemd. De convenantpartners verwerken deze gegevens op de
meldkamer afhankelijk van de melding die verwerkt wordt.

Op grond van de Wbp is het verwerken van bijzondere gegevens alleen toegestaan als er een doorbrekingsgrond
aan de orde is. Voor de meldkamers brandweer en ambulancezorg wordt een doorbrekingsgrond gezien in ‘het
vitaal belang van de betrokkene’ en ‘een zwaarwegend belang’ aan de orde is. Hier zijn nog andere waarborgen
aan verbonden. In de concept Uitvoeringswet Algemene Verordening Gegevensbescherming komen deze
doorbrekingsgronden terug. Deze uitvoeringswet is op het moment van schrijven van het convenant in
ontwikkeling.

In een gegevensbeschermingseffectbeoordeling of een register zoals vereist in de AVG zullen de te verwerken

gegevens gedetailleerder aan de orde komen.

Historisch, wetenschappelijk of statistisch onderzoek

Omdat de regelgeving sterk verschilt per convenantpartner is ervoor gekozen dat voor verwerkingen met een
historisch, statistisch of wetenschappelijk doel iedere convenantpartner een eigen beoordeling uitvoert. Het kan
gaan om een verwerking voor de convenantpartners gezamenlijk of een verwerking door een externe

organisatie zoals bijv. het Centraal bureau voor de statistiek of een universiteit.

De RAV kan zonder toestemming van de patiént informatie delen ten behoeve van statistiek of wetenschap mits

dit plaatsvindt op het gebied van de volksgezondheid en voldoet aan de verdere vereisten van artikel 458 Wgbo.

De brandweer kan op grond van artikel 9 Wbp gegevens verwerken voor historische, statistische of
wetenschappelijke doeleinden, mits de nodige voorzieningen zijn getroffen. Verdere verwerking van de
gegevens voor historische, statistische of wetenschappelijke doeleinden, wordt niet als onverenigbaar
beschouwd, indien de verantwoordelijke de nodige voorzieningen heeft getroffen ten einde te verzekeren dat
de verdere verwerking uitsluitend geschiedt ten behoeve van deze specifieke doeleinden. De verwerking van
persoonsgegevens voor deze doeleinden blijft achterwege voor zover een geheimhoudingsplicht uit hoofde van

ambt, beroep of wettelijk voorschrift daaraan in de weg staat.

De politie en de KMar kunnen politiegegevens verstrekken ten behoeve van beleidsinformatie en
wetenschappelijk onderzoek en statistiek, onder de voorwaarde dat de resultaten daarvan geen

persoonsgegevens mogen bevatten en voldoen aan de vereisten van het Besluit politiegegevens.

Bewerker

De 'bewerker' is een persoon of organisatie buiten de praktijk of instelling aan wie de 'verantwoordelijke' (een
deel van) de gegevenswerking heeft uitbesteed. De 'verantwoordelijke' is degene die bepaalt wat er met de
gegevens gebeurt. Vaak zullen er medeverantwoordelijken en eindverantwoordelijken zijn. Zo is binnen een
instelling de directie of de Raad van Bestuur doorgaans eindverantwoordelijk voor het beheer en het
instandhouden van het informatienetwerk en de gegevensbestanden. De functionarissen die binnen de instelling

werkzaam zijn, zijn medeverantwoordelijk voor het verwerken van de gegevens.

De 'bewerker' bewerkt volgens instructies en onder uitdrukkelijke verantwoordelijkheid van de
verantwoordelijke. Voorbeelden van bewerkers zijn: een externe netwerkbeheerder, een servicebureau of een
administratiekantoor. Wanneer er een hiérarchische relatie bestaat, is er sprake van (intern) beheer en niet van
een bewerker. De bewerker is, naast de verantwoordelijke, aansprakelijk voor eventuele nadelen die iemand
ondervindt omdat de privacy-eisen niet zijn nagekomen. De bewerker en zijn medewerkers hebben een

geheimhoudingsplicht.

De term ‘bewerker’ wordt aangehouden tot de AVG van toepassing is. In de Nederlandse vertaling van de AVG is
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gekozen voor de term ‘verwerker’. Deze zal de term bewerker vervangen. De definitie van de ‘verwerker’ is
anders dan die van bewerker. Een verwerker is een natuurlijke persoon of rechtspersoon, een
overheidsinstantie, een dienst of een ander orgaan die/ dat ten behoeve van de verwerkingsverantwoordelijke
persoonsgegevens verwerkt, artikel 4, achtste lid, AVG.

In de Wbp is een andere definitie op de bewerker van toepassing. Voor het convenant wordt deze gebruikt tot
de AVG van toepassing is.

In tegenstelling tot de huidige Europese regelgeving voor gegevensbescherming zullen veel van de nieuwe regels
ook van toepassing zijn op de bewerkers (verwerkers), terwijl onder de huidige regelgeving grotendeels alleen

de verantwoordelijke voor de verwerking aansprakelijk kon worden gesteld.

Rechten betrokkenen
Burgers krijgen met de AVG een aantal nieuwe rechten met betrekking tot hun persoonsgegevens. Ze krijgen
meer controle over het gebruik van hun persoonlijke gegevens. Er zijn ook uitzonderingen gemaakt, die staan
opgenomen in de concept Uitvoeringswet AVG.
Doel van de transparantieverplichting (artikel 12 AVG) is dat de betrokkenen weten wat er met hun gegevens
gebeurt. Dit is in principe kosteloos. De informatie die aan de betrokkene wordt gegeven moet bondig,
transparant, begrijpelijk, helder geformuleerd en gemakkelijk toegankelijk zijn. Dit geldt bijv. voor privacy
verklaringen, inzage, correctie, verzet en meldplicht datalekken. Dit moet zo snel mogelijk, binnen een maand en
eventueel te verlengen met twee maanden als de zaak complex is. Afwijzing van het tegemoet komen aan deze
rechten moet gemotiveerd zijn in verband met het indienen van een klacht door de verzoeker bij de Autoriteit
Persoonsgegevens.
De rechten van betrokkenen zijn onder wettelijke voorwaarden:

= Recht op inzage,

=  Recht op rectificatie,

=  Recht om vergeten te worden,

=  Recht op beperking van de verwerking

=  Recht op overdraagbaarheid van gegevens,

= Rechtvan bezwaar

= Klacht bij de toezichthoudende autoriteit

Informatiebeveiliging
In artikel 32 van de AVG wordt een aantal maatregelen genoemd die de verantwoordelijke treft voorzover dat
passend is en op het risico afgestemd. Het gaat om:
e de pseudonimisering en versleuteling van persoonsgegevens;
e het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht
van de verwerkingssystemen en diensten te garanderen;
e het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen;
e een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid
van de technische en organisatorische maatregelen ter beveiliging van de verwerking.
Hoe de convenantpartners hier invulling aan gaan geven, hangt van de informatiebeveiligingsanalyse af. In het
convenant wordt naast de verantwoordelijke verwezen naar de systeemverantwoordelijke, leveranciers en
bewerker. Deze worden afzonderlijk genoemd omdat zij andere verantwoordelijkheden hebben. Voor de
gezamenlijke meldkamersystemen is de minister van V&J de zgn. systeemverantwoordelijke. Dit houdt in dat de
zorg voor de instandhouding en terbeschikkingstelling bij de minister ligt. Convenantpartners kunnen naast het
gezamenlijke meldkamersysteem andere applicaties hanteren. Hiervoor hebben zij contracten met de

leveranciers van deze systemen. Zodra een leverancier ook de gegevens verwerkt en hiervoor niet rechtstreeks
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onder het gezag van de convenantpartner valt, is sprake van een bewerkersrol. Deze partijen hebben ook een

eigen verantwoordelijkheid om zich aan de AVG te houden.

Meldplicht datalekken

Per 1 januari 2016 is onder de Wbp de meldplicht datalekken in werking getreden. Op basis hiervan moeten
partijen die persoonsgegevens verwerken alle onbedoelde verwerkingen, verstrekkingen en/of datalekken
melden bij de Autoriteit Persoonsgegevens (AP). Daarbij moet tevens worden aangegeven wat de
herstelmaatregelen zijn, inclusief het beleid om dit in de toekomst te voorkomen.

Bij een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen van persoonsgegevens bij een
organisatie zonder dat dit de bedoeling is van deze organisatie, het betreft niet alleen het vrijkomen (lekken) van
gegevens, maar ook onrechtmatige verwerking van gegevens. Bij een datalek zijn de persoonsgegevens
blootgesteld aan verlies of onrechtmatige verwerking — dus aan datgene waartegen de beveiligingsmaatregelen

bescherming moeten bieden.

Afwegingen

Bij de beslissing of u een gebeurtenis die zich heeft voorgedaan moet melden aan de
Autoriteit Persoonsgegevens, en eventueel daarnaast ook aan de betrokkene, moet u
een aantal afwegingen maken. Het onderstaande schema geeft deze afwegingen weer.

[ Beveiligingslek ]

Heeft zich een

beveiligingsincident

voorgedaan? [ Beveiligingsincident ]
Zijn bij het beveiligingsincident
persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

Gaat het om persoonsgegevens van gevoelige

aard, of is er om een andere reden sprake van Melden aan de
(een aanzienlijke kans op) ernstige nadelige Autoriteit
gevolgen voor de bescherming van de verwerkte Persoonsgegevens
persoonsgegevens?

Waren niet alle gelekte gegevens (goed)

versleuteld, of heeft het datalek om andere Melden aan de
redenen waarschijnlijk ongunstige gevolgen betrokkene
voor de persoonlijke levenssfeer van de

betrokkene?

Beleidsregels Meldplicht datalekken, artikel 34a Wbp, Autoriteit Persoonsgegevens

Naast het melden aan de AP moeten ook de betrokkenen van wie de gegevens (mogelijk) zijn gelekt hierover
worden geinformeerd. Bij aantoonbare nalatigheid, misbruik, of het bewust niet voldoen aan de Wbp, kan een
maximale boete van €820.000,- worden opgelegd.

Ook in de AVG is een soortgelijke verplichting opgenomen en zullen tevens de verwerkingen van

persoonsgegevens aan een strikter regime worden onderworpen.

Artikel 33 en 34 van de AVG stellen regels omtrent het melden van een inbreuk in verband met
persoonsgegevens. Wanneer er een inbreuk in verband met persoonsgegevens heeft plaatsgevonden, moet dit
gemeld worden aan de AP. Daarnaast is er een kans dat dit gemeld moet worden aan de personen wiens
persoonsgegevens het betreffen.

Wanneer er een inbreuk heeft plaatsgevonden, dient dit door de verwerkingsverantwoordelijke zonder
onredelijke vertraging, uiterlijk 72 uur nadat hij er kennis van heeft genomen gemeld worden aan de AP (artikel
33 AVG). Wanneer dit later dan 72 uur is, moet de melding vergezeld worden van een motivering voor

vertraging.
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Uitvoering

Voor de uitvoering van het convenant is een implementatieplan opgesteld. De inhoudsopgave is opgenomen in
de bijlage bij het convenant. Er zal een praktische handreiking nodig zijn voor de medewerkers op de meldkamer
over de toepassing van de regels. Hierin staan tevens de procedures over onderwerpen die de
convenantpartners gezamenlijk aangaan zoals de aanvragen om gegevens van multi incidenten, de meldplicht

datalekken, modellen.

Voor de begeleiding van de naleving van de afspraken is een multidisciplinaire expertgroep opgenomen. Deze
adviseert over de uitvoerbaarheid, stelt de uitvoeringsdocumenten op, ondersteunt bij het opstellen van
gegevensbeschermingseffectbeoordelingen over gezamenlijke systemen en rapporteert aan het CIO beraad.
Deze expertgroep heeft een monitorende rol, het toezicht ligt bij de functionarissen voor de

gegevensbescherming en de Autoriteit Persoonsgegevens.

Inwerkingtreding

Het convenant is een set van afspraken die alle convenantpartners aangaan en gevraagd worden te
ondertekenen. Na ondertekening treedt het convenant in werking. Indien een convenantpartner niet tekent, zal
het CIO beraad de gevolgen bespreken. Het uitgangspunt is dat iedere partner tekent en zo een landelijke
eenduidige gegevensverwerking tot stand komt. Bovendien moet iedere convenantpartner zich aan de wet- en
regelgeving houden. Als bijv. twee veiligheidsregio’s weigeren te tekenen, gaat dit ten koste van de landelijke
eenduidigheid en standaardisatie in toepassing van de regelgeving. Dit hoeft echter geen belemmering te zijn
voor de werkafspraken tussen de andere convenantpartners.

Na twee jaar wordt het convenant geévalueerd. Dit kan wijzigingen tot gevolg hebben in de afspraken. ledere
convenantpartner kan daarnaast een verzoek tot wijziging doen die in de expertgroep. Deze adviseert het CIO
beraad. Afhankelijk van de soort wijzigingen in bijv. begrippen of een inhoudelijke wijziging wordt het gewijzigde
convenant opnieuw ter tekening wordt voorgelegd. Van iedere wijziging krijgen de partners een nieuw

convenant toegestuurd.
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